


LGPD
SIMPLIFICADA

Os textos descritos neste material nao tém a finalidade de ser um orientador sobre

como proceder com a adequacao da empresa a LGPD.

O objetivo é passar as pessoas que ainda nao tiveram a oportunidade de se
aprofundar no assunto, ou aos empresarios e gestores, uma linguagem mais
comum, sem termos técnicos ou juridicos, sobre o que € a LGPD e como isso pode
ser visto dentro da empresa.

Por ser uma lei, a interpretacao juridica & sempre o primeiro caminho, mas nao o
unico.

Vamos tentar, com uma linguagem mais simples do dia a dia passar as

necessidades que precisarao ser previstas e atendidas.



CONTEXTUALIZAGAO

Vocé, empresario ou gestor, ja deve ter ouvido falar
sobre a LGPD, a Lei Geral de Prote¢ao de Dados.

E ja deve ter recebido diversos retornos, provavelmente
com algum embasamento juridico sobre o que se trata.
Isso nao esta errado pois estamos falando de uma

lei e ninguém mais indicado que um advogado para
responder.

Caso ainda nao saiba do que se trata ou ainda nao
evoluiu com o assunto, € bom comecar a pesquisar e se

preocupar.

A LGPD

Por ser lei, tem dois fatores principais que precisam ser observados:

O primeiro € que normalmente se consulta o juridico para entender do que se trata.
O segundo € que por ser uma lei, apesar de algumas interpretacoes diferentes
sobre alguns paragrafos, € unanimidade que precisa ser atendida na sua
integralidade.

E quem nao cumprir estara sujeito a multas e sangoes administrativas.

Falando com termos mais comuns, a LGPD diz que cabe a quem faz a coleta e

o tratamento (uso) dos dados das pessoas, a responsabilidade de proteger a
privacidade destes dados.

Simples e ao mesmo tempo complexo.

Vamos, nesta mesma linha mais comum, sem termos juridicos ou técnicos, definir
um pouco do que precisara ser feito e quais as consequéncias caso a protegao a

privacidade dos dados seja quebrada.



COLETA DE DADOS

E 0 que vem a ser a “coleta dos dados"?

Qualquer operagao de obtengao de dados de pessoas

fisicas (coleta de dados de pessoas juridicas nao

se enquadram no contexto da lei) que tenham como

objetivo o uso para uma determinada finalidade. A
responsabilidade vale tanto para empresas privadas
como publicas.

Note para um detalhe da frase, que diz "uso para UMA

determinada finalidade".

Finalidade

Como exemplo, para ficar mais claro, vamos pegar uma empresa do setor de
construcao civil. Esta empresa constroi e vende apartamentos. Para atender aos
agentes de venda, monta stands em determinados locais. Esses agentes "coletam”
dados de pessoas interessadas na aquisicao de um apartamento. Dentre essas
pessoas, algumas viram clientes e compram o imaovel, outras simplesmente nao
retornam ou nao manifestam interesse.

Isso refere-se a uma operacgao de coleta e tratamento de dados de pessoas fisicas,
com a FINALIDADE de gerar, por exemplo, um contrato de compra e venda de
apartamento.

E, nesse caso, a coleta de dados pode conter dados do interessado, do conjuge e
também de DOCUMENTOS, como comprovantes de residéncia, Imposto de Renda,
etc.

Fica, portanto, evidenciado que a coleta pode ser de dados l6gicos como também
de documentos fisicos e o procedimento de protecao a privacidade deve ter o
mesmo critério.

Sem aprofundar muito no que diz a LGPD para facilitar o entendimento, esses
dados coletados SOMENTE podem ser utilizados para a FINALIDADE da coleta.



Antes de seguirmos, vamos a uma
situacao de grande importancia e que
precisara, com base neste exemplo

e que pode ser retratado para uma
situacao real, ser tratado.

Temos duas situacoes: Uma de pessoas
interessadas que viraram clientes e
outra de interessados que desistiram.
De qualquer maneira, independente

do desfecho de cada interessado, isso
configura uma operagao de tratamento
de coleta de dados.

Com base no que foi citado, tratamentos
distintos devem ser sequidos.

Primeiro: Os interessados que nao
viraram clientes. O que a construtora
pode fazer com esses dados coletados?
A resposta é NADA, a nao ser eliminar,

a menos que no processo de coleta o
interessado (potencial cliente) tenha se
manifestado formalmente que deseja
permanecer na base de dados para
futuros novos langcamentos ou vendas.
Segundo: Os interessados que viraram
clientes. Isso € uma nova Operagao

de tratamento de dados e todos os
cuidados previstos na LGPD devem

ser sequidos, tendo como parametro o
processo de adequacao realizado.

Ai alguém de marketing pode perguntar:
“Mas como fazer para divulgar novos
empreendimentos se nao pode manter a
base de interessados?".

Essa € uma resposta que o juridico,

junto com a equipe multi disciplinar
podera responder e, se possivel,
encontrar uma forma de uso prevista na
lei. Caso contrario, 0 mais prudente sera
eliminar.

E essa construtora, durante o periodo
de construcao pode fazer uso desses
dados para ofertar moveis planejados,
por exemplo?

A resposta &, a principio, NAO. E por
que a principio NAO? Porque pela lei os
dados somente podem ser utilizados
para a FINALIDADE indicada na coleta,
que é a produgao de um contrato de
compra e venda.

Quando isso pode gerar a possibilidade
do NAO?

Quando, no momento da coleta, o titular
que estiver informando seus dados,
CONSENTIR formalmente que concorda
em receber esse tipo de comunicado.

Ressaltando que nao basta um
consentimento genérico. Precisa ser
explicito cada nova possibilidade de uso
destes dados. Todas essas operagoes
de tratamento, para este exemplo

onde foi solicitado um consentimento
adicional, também precisam ser
registradas conforme o disposto na lei.

Anteriormente falamos que proteger a
privacidade dos dados era simples e ao



mesmo tempo complexo.

Da para perceber que é simples,

pois basta seqguir os procedimentos,
mas é complexo porque sao muitas
possibilidades para serem pensadas.
Seguindo este mesmo exemplo e
raciocinio, os agentes de vendas podem
ter feito o registro desses interessados
(que viraram clientes ou nao) em
planilhas (o que é bastante comum)

e estas planilhas estao gravadas no
notebook de cada vendedor que, ao
final do dia, enviam para a sede da
construtora inserir as informagoes nos
sistemas.

Como o objetivo da LGPD é€ proteger a
privacidade dos dados dos titulares, fica
claro que existe um RISCO muito grande
para ser analisado, pois os agentes
podem continuar com os dados nas
suas planilhas. E quem garante que um
agente de vendas use estes dados para
passar para um amigo que tem como
cliente este mesmo publico?

Sabe de quem é a responsabilidade? Da
construtora. E sabe quem sera autuado?
A construtora. Veremos adiante, com
base nesse exposto, a necessidade de
treinamento continuo e conscientizagao
de responsabilidades e implicacoes em
caso de negligéncia.

Deu para perceber que além de se
preocupar internamente em usar os
dados apenas para a finalidade de
coleta precisa se preocupar também

com esses usos indevidos?

E, se por forca do negdcio, seguindo o
exemplo da construtora, for necessario
compartilhar esses dados com alguma
outra empresa. Isso é possivel e
contemplado pela LGPD?

SIM, é possivel e é contemplado pela
LGPD. Porém existem regras bem
claras de como isso pode e deve ser
feito. Precisa ser algo formal (com
embasamento juridico em contratos),
controlado e totalmente documentado
podendo, inclusive, ser necessario o
consentimento do titular para que o
compartilhamento seja realizado.

O objetivo nao é causar terrorismo,

mas expor de maneira clara, numa
linguagem bem pratica que a situagao
nao pode e nao deve ser negligenciada e
procastinada.

E isso é apenas uma pequena, bem
pequena, parte do que precisa ser
atendido com a LGPD.



Para pensar!

Para pensar, algumas determinagoes da
LGPD:

1 — TODA empresa que de alguma
maneira coleta e faz tratamento

de dados de pessoas fisicas esta
enquadrada na lei. NAO existe, até o
momento, nenhuma isencao.

2 — TODA empresa precisa nomear

um “Encarregado de Protecao de
Dados". E designar “alguém de TI", ou
“algum diretor"” sem critério e formacgao
adequada pode resultar em risco de
sanc¢oes administrativas e financeiras.

3 — E uma BOA PRATICA montar uma
equipe multi disciplinar, envolvendo

no minimo o juridico, seguranca da
informacao e tecnologia da informacao.

4 — A empresa precisa disponibilizar um
CANAL DE COMUNICAGAO para que os
titulares dos dados possam registrar
suas solicitacoes.

5 — Tentar montar toda a estrutura de
adequacao a LGPD por conta propria,
sem contar com uma consultoria
especializada pode gerar custos
elevados e por em risco o processo de
adequacao. Nao por incapacidade de
eventual

equipe, mas por falta de tempo e foco,
pois num momento de decidir entre uma
reuniao sobre a LGPD e sobre um tépico
interno, o topico interno, na maioria das
vezes, sera priorizado.

6 — PRECISA ter treinamento para
todos os funcionarios e precisa ficar
EVIDENCIADO quem foi treinado alem
de uma periodicidade de revisao desses
treinamentos. Lembre-se do caso citado
anteriormente do agente de vendas

que pode usar os dados coletados de
interessados e passar (mesmo que

sem segundas intengGes) para um
amigo. Isso configura vazamento ou
acesso indevido aos dados e é passivel
de multa financeira e/ou sancoes
administrativas.

7 — NAO questione se a lei vai pegar ou
nao vai pegar e, com base nisso, deixar
acontecer para ver o que fazer. ALGPD é
uma lei que foi sancionada pelo governo
federal com todas as fases juridicas
plenamente cumpridas.

8 — A partir de agosto de 2021 as
empresas estarao sujeitas as sangoes
administrativas e financeiras, com
multas que podem chegar a 50 milhdes
de reais.



EXEMPLOS

Alguns exemplos que podem ajudar a entender a lei e suas responsabilidades.




RECRUTAMENTO E SELECAO

Toda empresa, em algum momento, precisa
contratar funcionarios.

E para isso existe um processo de recrutamento e
selecao onde candidatos se inscrevem para uma

vaga e participam do processo.

Recrutamento e Selecao

Ao se inscrever para um processo o candidato deve, através de um portal ou por
meio fisico, informar seus dados pessoais. E, ao fazer isso de maneira voluntaria,
esta autorizando o uso desses dados para a finalidade de "recrutamento e
selegao”. Essa informacao de finalidade deve (como sugestao), inclusive, ficar
destacada para evitar qualquer problema de interpretacao.

Além é claro, de um termo juridico de consentimento destacando a necessidade
de informacao dos dados e as consequéncias caso esse consentimento nao seja
formalizado.

A empresa responsavel pela coleta pode fazer uso desses dados para enviar, por
exemplo, um e-mail com oferta de algum produto ou servigo?

Nao, nao pode.

Se mandar e a pessoa se sentir prejudicada podera registrar uma reclamacao?
Sim, podera.

E a empresa, por esse motivo, podera ser multada? Sim, podera.



E o que fazer com os cadastros dos candidatos que nao foram selecionados?

Ai podera depender de uma interpretacao juridica para avaliar o modelo como os
dados dos candidatos foram coletados para definir qual procedimento utilizar.
Como a FINALIDADE da coleta de dados foi a de recrutamento e selegao, caso
esses dados sejam mantidos na base nao devera haver quebra de finalidade se
novos contatos forem para recrutamento e selegao.

Precisa ficar muito evidente que um acompanhamento juridico é importante para
que os processos sejam corretamente fundamentados além da LGPD, nas diversas
leis ja existentes, como Codigo de Defesa do Consumidor, Codigo Civil, Estatuto da
Crianca e Adolescente, etc.

A indicacao da possibilidade de analise de uma equipe multi disciplnar é quanto
ao RISCO de ocorrer um acesso indevido ou vazamento contendo esses dados
dos candidatos nao selecionados. Como todo RISCO, ao ser tratado, cabera aos
gestores a decisao quanto ao procedimento a ser adotado.



AGENCIA DE VIAGENS

*  Vocé, pessoa fisica, decide fazer uma viagem de
férias com a familia. Supondo que para facilitar todo

0 processo, va até uma agéncia de viagens.

Agéncia de Viagens

Na agéncia, ao falar com o atendente, vocé declara seu desejo para uma viagem
para um local qualquer que, para ser realizado dependera de reserva de passagem
aérea e hospedagem.

Nesta viagem ira vocég, o conjuge e dois filhos, um de 18 e outro de 16 anos.

Sem entrar muito no contexto especifico da lei, e para simplificar o exemplo, vocé
precisara fornecer os seus dados, do conjuge e dos dois filhos para que a agéncia
possa providenciar a reserva das passagens e da hospedagem.

A agéncia neste caso esta fazendo a coleta dos dados e COMPARTILHANDO com
as demais interessadas, até mesmo para que o objetivo seja alcancado.

A interpretacao da lei, neste caso, pode gerar desdobramentos diferentes (para
0S mais experientes e conhecedores do assunto, quem é o Controlador, quem €
Operador, etc.). Mas vamos pelo caminho de entendimento de uma maneira mais

simples.



Caso o formulario de preenchimento dos dados dos viajantes ainda nao contemple
os atendimentos sobre a LGPD, este formulario precisara ser modificado para que
o titular manifeste formalmente e para cada necessidade (passagem aérea, hotel,
etc.) que CONCORDA que seus dados sejam compartilhados.

Neste exemplo outros desdobramentos devem ser previstos.

Como a FINALIDADE da coleta dos dados foi para uma viagem, a lei cita que
quando a FINALIDADE for cumprida o responsavel pela coleta deve ELIMINAR

os dados. Esse desdobramento pode suscitar entendimentos diferentes sobre a
manutengao dos dados, se deve e, caso positivo, como eliminar. Quanto tempo tem
para executar?

Por esta linha de raciocinio, a agéncia de turismo deve ter procedimentos que
validem cada registro de viagem para que, ao término de cada viagem, os dados
referentes sejam eliminados e, consequentemente, as empresas que receberam
esses dados também devem executar esse mesmo procedimento de eliminagao.
Ai entao alguém pode perguntar. Mas como controlar isso?

Como fazer para avisar as demais empresas que dados precisam ser eliminados?
Cabe, no momento das atividades de adequacao a LGPD, definir como isso sera
feito.

E se nao for feito, quais os riscos envolvidos e como serao tratados.

Lembrando ainda que a LGPD prevé uma série de direitos aos titulares dos dados,
estando previsto nestes direitos, a solicitagao de eliminacao.

Dessa forma, como veremos adiante, a empresa deve disponibilizar canal de
comunicagao para que os titulares possam registrar suas solicitagoes de direitos
previstos na LGPD.



ACESSOS

Acessos sao controles logicos e fisicos que permitem a gestao de usuarios,

clientes, terceiros, no ambiente da empresa.

Acessos logicos estao relacionados aos sistemas e acessos fisicos, a catracas,

portas, etc.




ACESSOS

Violagao de acessos, como deve ser entendido?
Internos e Externos.

Acessos indevidos por mudanga de posi¢ao ou por
desligamentos.

Em afastamento ou férias, como controlar os

acessos?

Acessos

Naturalmente quando perguntado sobre violagao de acessos o que vem primeiro
a mente como resposta é referente a invasao de hackers. Ou seja, a empresa esta
devidamente protegida contra esses eventuais ataques?

Essa preocupacao é totalmente pertinente e nao pode ser deixada de lado nunca.
Mas, quando o assunto € ACESSOS, é fundamental tratar também os acessos
internos, ou seja, na equipe de colaboradores e terceiros, como é que esta esta
gestao?

A LGPD cita também a atencao que deve ser direcionada aos acessos para que
determinado colaborador (ou terceiro) SOMENTE possa ter acesso nos sistemas as
telas ou informacodes que sao pertinentes a esse colaborador.

Dessa maneira, por exemplo, um colaborador do RH deve ter acesso as telas do
RH, assim como um colaborador do financeiro somente pode ter acesso as telas
financeiras e assim deve ser validado para todos que, de alguma maneira, tenham

acesso aos sistemas.



Pode parecer simples, mas a execucao manual dessa gestao demanda muito
trabalho. E trabalho que cai sobre a responsabilidade da equipe de T.I., que
normalmente esta sobrecarregada com outras demandas e faz o que é possivel
dentro da capacidade.

Vamos além.......

Quem é que sabe, na empresa, quais Sao esses acessos que precisam ser
concedidos quando um novo funcionario é contratado? RH? T.I.? O gestor da area?
Quem?

Por incrivel que possa parecer essa preocupag¢ao nao existia até entao. Muitas
vezes a instrugao era de pegar um perfil semelhante e copiar. S6 que agora gestao
de acessos € uma das regras basicas para a LGPD!

E, mais critico ainda, € quando um colaborador é demitido e continua com os
acessos vigentes.

Ou ainda, um colaborador em periodo de férias com acesso aos sistemas, e-mail,
etc. Se for o presidente da empresa, pode continuar com acesso quando em férias.
Se puder, o que podera acessar?

Dentre varios riscos envolvidos, acessos a sistemas em periodo de férias pode
configurar atividade de trabalho e “render" uma reclamacao trabalhista.

Sobre os acessos:

1. A empresa possui processos de ONBOARDING e OFFBOARDING?

2. Quanto tempo demora para a concessao dos acessos?

3. Quando um colaborador for promovido, como sera a

definicao dos novos perfis? E os antigos?

4. Existem evidéncias para auditoria? Quem tem essa informacgao para apresentar
quando solicitado?

5. Como é o controle dos acessos para pessoas em home office?



RISCOS

Independente da LGPD, RISCOS existem, estao presentes em todas as

organizagoes e devem ser identificados e tratados, conforme a gravidade.




RISCOS

Identificar e tratar os riscos faz parte do processo de
adequagao.
Quem consegue identificar quais sao os riscos no

processo?

Classificagao dos riscos de acordo com a relagao de

probabilidade x impacto.

Riscos

A LGPD trouxe a tona com mais intensidade este tema pois para proteger a
privacidade dos dados dos titulares e entender como a organizacgao trata isso,
identificar os riscos e impactos passa a ser fundamental para atingimento do
sucesso.

Isso significa que todos os riscos devem ser eliminados?

No mundo ideal a resposta seria positiva, mas se fizermos uma analise mais
profunda, sequer é possivel identificar todos os riscos, quanto mais eliminar a
todos!

E 6bvio que isso ndo serve de desculpa em momento algum, muito menos com a
LGPD.

Quem esta no dia a dia da empresa, na operagao, sabe identificar grande parte
desses riscos e tem condigoes, inclusive, de propor maneiras de, ao menos, mitigar
esses riscos.

Se temos condicao de identificar quais sao os riscos e ter propostas que podem
eliminar ou mitigar, por que nao fazer isso?

Sera que algum dia alguém teve a iniciativa de fazer esse questionamento?



Nao é a LGPD que obriga ninguém a fazer isso, pois no dia a dia e na necessidade
de fazer “tudo para ontem", muitos riscos sao ignorados.

Riscos nao sao apenas financeiros, que podem fazer a empresa perder
faturamento, atrasar recebimentos, pagar juros por inadimpléncia.

Alguém ja pensou no risco reputacional? Quanto vale a reputagao de uma
empresa?

Quanto pode custar, tanto financeiro quanto reputacional, se um dado coletado
for vazado, copiado e distribuido indevidamente, utilizado de forma equivocada
(proposital ou nao)?

Quanto a imagem (reputacao) de uma empresa pode ficar abalada se um
colaborador mal treinado ou mal intencionado fotografar informagoes sensiveis e
publicar nas redes sociais?

Processos relativamente simples e muitas vezes ignorados devem ser analisados
para, além da definigao das atividades, ser possivel também identificar os riscos.

O objetivo nao esta relacionado a maneira como os riscos e impactos devem ser
tratados, mas ficar evidenciado que é extremamente importante o conhecimento
que existem riscos e seus impactos, tanto para a empresa como para o titular.



SOLICITACOES
DOS TITULARES

A LGPD institui diversos direitos aos titulares que devem possibilitar um
relacionamento mais proximo entre os titulares dos dados e a empresa.

E cabe a empresa prover e promover esse canal de comunicacao, assim como
atender a todos os requisitos e prazos definidos na lei.

Muitas dessas solicitacoes dos direitos podem e deverao envolver diversos setores
dentro da empresa, dentre os quais, juridico, seguranca da informagcao, tecnologia

da informacao.



SOLICITAGOES DOS TITULARES

Deve ser simples, facil e sem custo.
Tem prazo para resposta.
Sujeito a multas financeiras e administrativas.

Deve gerar evidéncias.

Atendimento das
Solicitacoes dos Titulares

Disponibilizar o ja conhecido "Fale conosco” nos web sites das empresas é algo
comum e amplamente utilizado como um meio de comunicagao para que 0s
clientes ou interessados possam registrar seus desejos ou esclarecimentos.
Mesmo que em muitos casos o "Fale conosco” tenha um direcionamento, nem

sempre quem fez o registro recebe uma resposta ou qualquer retorno.

Com a LGPD essa responsabilidade é totalmente diferente dos simples formularios

de “Fale Conosco".

O titular dos dados, seja ele cliente, terceiro, funcionario, etc., tem seus direitos

definidos com regras e prazos para atendimento.

Protocolo de atendimento: Toda solicitagcao precisa ter um controle que informe ao

titular esse numero ou qualquer outra informacao que faga referéncia ao registro.



Prazo para atendimento: O prazo maximo para retorno é de 15 dias, a principio,
como definido na lei, sem possibilidade de a empresa solicitar prorrogagao.
Canais de comunicagao: A empresa precisa criar e divulgar esses canais de
comunicagao para que as pessoas, independente de possuirem algum registro de
cadastro, possam solicitar informacgoes. E sempre tera que haver uma resposta
encaminhada ao solicitante.

Simplificando, cabe a empresa criar e disponibilizar meios para que qualquer
pessoa possa registrar uma solicitagao, com um prazo de resposta nunca superior
a 15 dias.

E, segundo a lei, deve ser por meio simples, facil e sem custo.

E 0 que acontece se nao houver uma resposta ou se ultrapassar os 15 dias
definidos na lei?

O solicitante podera registrar queixa nos 6rgaos competentes (Autoridade Nacional
de Protecao de Dados, PROCON, e outros que serao designados) e a empresa
devera responder por essa negligéncia, sujeita a multas, sangoes administrativas e
até indenizacgao.

Uma outra situacao que precisa ficar bem clara e evidenciada é que o titular

pode registrar quantas solicitacoes forem necessarias para que suas duvidas ou
requerimentos sejam atendidos e cabe a empresa receber e responder a todas sem
maiores questionamentos ou justificativas.

Muito provavelmente as empresas nao possuem dados historicos para medir

o esforgo que sera necessario para atendimento das solicitagoes. Nem mesmo
quantas solicitacdes poderao ser registradas por dia, por més, etc.

Mas da para prever que sera um problema. Primeiro: Como receber e registrar?
Segundo: Quem vai receber?

Terceiro: Quem vai tratar?

Quarto: Quem vai se responsabilizar por coordenar o que precisara ser feito?
Quinto: T.I. tera que ser envolvida na grande maioria dos casos. Tem pessoal
suficiente para as tarefas do dia a dia e atendimento dessas novas solicitagoes?
Se forem registradas 10 solicitacoes num més, qual o impacto no dia a dia da
empresa? E se forem 20, 30, 100?



TREINAMENTO

Tao importante quanto entender e mapear os processos, vulnerabilidades, riscos,

definir as politicas, € TREINAR as pessoas que de alguma maneira acessam ou

manipulam qualquer tipo de dado pessoal.




TREINAMENTO

Tema recorrente para diversas situagoes da
empresa.

Deve-se gerar evidéncias e montar um plano de
treinamento.

Cuidados com a perda de conhecimento com a

demissao de funcionarios treinados.

Atendimento das
Solicitacoes dos Titulares

De nada adianta investir milhoes num super equipamento se nao tiver pessoal
treinado para operar.

De nada adianta investir pesado na adequacao a LGPD se todas as pessoas que
podem ter qualquer tipo de acesso aos dados também nao estiverem treinadas.
Dentre as diversas necessidades que precisarao ser atendidas para a adequacao a
LGPD esta a elaboragao de um Plano de Treinamento.

Muito tempo e dinheiro serao investidos nos mapeamentos dos dados, processos,
revisao de contratos, etc. E tudo isso podera ser inutil se as pessoas que forem
acessar e manipular dados (I6gicos ou fisicos) nao souberem as responsabilidades
impostas pela LGPD.

Cabe a empresa promover esses treinamentos para a capacitacao dos
funcionarios e terceiros. E garantir o registro das evidéncias sobre esses
treinamentos realizados, de preferéncia com o registro dos participantes pois caso
algum processo seja quebrado e os dados de titulares usados indevidamente, seja
possivel demonstrar a predisposicao de preparar e instruir quanto aos cuidados
que devem ser tomados.

Deve-se levar em consideragcao também o fato de ter que revisar os treinamentos
com base nos feedbacks dos treinandos e promover a melhoria continua.

Outro fator importante a ser considerado é quanto a troca de pessoas na empresa,
seja por demissao, promocoes, etc.

Esse conhecimento precisara ser constantemente revisado e passado para as
pessoas, mesmo que nenhuma troca de pessoal tenha acontecido, pois o dia a dia
acabara gerando descuidos que poderao ser graves e resultar em multas.



SEGURANCA
DA
INFORMACAO

Politica de Segurancga da Informagao é um conjunto de definigoes / politicas

emitidas por uma organizacgao para garantir que todos os usuarios tenham
conhecimento sobre 0 uso e acesso aos sistemas e dados que de alguma maneira
manipulam.

Tem por objetivo possibilitar o gerenciamento

da seguranga em uma organizacao, estabelecendo regras e padroes para protecao
da informacao, no contexto da LGPD, para a protecao a privacidade dos dados dos

titulares.



POLITICA DA SEGURANCA DA
INFORMACAO

Em algum momento Seguranga da Informagao foi
prioridade?

Simplesmente definir uma Politica de Seguranga da
Informacao sera suficiente?

Minha equipe interna possui capacitagao para
definir a PSI?

Existem riscos por falha na definicao da PSI?

Seguranca da Informacao

Esse tema nao é tao comum entre as empresas, mesmo aquelas mais avancgadas
em quesitos de seguranga.

E, podemos criticar o empresario ou os gestores por nao terem dado atencgao para
esse quesito?

Sendo coerente, e tendo como base as estratégias das empresas brasileiras,
investir em politica de seguranc¢a da informagao nunca foi prioridade.

Agora é ou pode ser prioridade?

Com a LGPD, pelo menos definir uma Politica de Seguranca da Informacao e
tornar publico essas politicas passa a ser fator fundamental para os processos de
adequacao.

Se essa politica sera seguida, vai depender do quanto a alta diregcao estiver
comprometida, nao s6 com a definicao, mas com o cumprimento daquilo que for
definido.

Da para fazer essa definicao com minha equipe interna, eventualmente
“aproveitando” alguns funcionarios?

Dificil, muito dificil.



Assim como muitas outras exigéncias operacionais da empresa que demandam
especialistas, a definicao da PSI também demanda. E, ao menos que na equipe
tenha esse especialista, a chance de sucesso € minima. Nao adianta se enganar, o
item é fator de sucesso!

Sao necessarios métodos, procedimentos, conhecimentos, boas praticas para que
uma PSI seja eficiente e, somente um profissional no assunto pode dar o retorno
desejado.

Por exemplo: Vocé€, empresario ou gestor, confiaria a definicao ou revisao de um
contrato a alguém que nao seja da area juridica e especialista no assunto?

Muito provavelmente nao, pois isso poderia acarretar prejuizos financeiros, riscos
reputacionais, etc.

Esse especialista poderia escrever uma PSI?

Nao, porque a especialidade e necessidade é outra. Cada qual com seu
conhecimento e capacidade para cada tarefa.

Seguindo por essa linha de raciocinio, com um especialista em PSI para escrever
tudo o que precisa. Isso sera suficiente para a adequagao a LGPD?

Sera se, apos escrita e revisada, todos os envolvidos com os processos da
empresa que de alguma forma possam ser afetados pelas definigées na PSI, forem
devidamente treinados e seguirem o que foi definido.

Mas como garantir isso? Investir na contratacao para escrever a PSl e depois ainda
correr o risco de ficar com um documento guardado na gaveta de um armario?

Como agravante ainda tem o fato do treinamento ser perdido pelo desligamento
(algo normal) de funcionarios ou terceiros.

Vamos aos fatos:

A PSI precisa ser escrita para a adequacao a LGPD. Precisa ter um especialista
para definir e escrever. Precisa ter treinamento de funcionarios e terceiros. Existe o
risco de perda de conhecimento.

A saida pode ser:

- Conviver com o risco e assumir que existe a possibilidade de multas e sang¢oes
administrativas.

- Estruturar a PSI em topicos controlados por um sistema de adequacao a LGPD
que permita o monitoramento dos itens através de robos ou procedimentos de
checagem disparados periodicamente para determinados gestores.



CONCLUSAO




CONCLUSAO

A Lei Geral de Protecao de Dados €

lei, sancionada e vigente, que deve ser
atendida por todas as empresas, nao
importa o tipo, tamanho, faturamento ou
numero de funcionarios, seja ela publica
ou privada, desde que haja tratamento
de dados de pessoas fisicas.

Foi concedido um periodo de 24 meses,
desde a aprovacao da lei (13.709/18),
para que as empresas pudessem se
planejar técnica e financeiramente para
a adequacao sem que as multas fossem
aplicadas. Prorrogagoes nesse prazo
foram concedidos e a partir de agosto
de 2021 as multas comecarao a ser
aplicadas.

O impacto de uma nao adequacao a
LGPD ou uma adequacao incompleta
podera gerar conflitos comerciais entre
empresas (tanto nacionais quanto
internacionais) pois uma empresa
devidamente adequada devera revisar
seus contratos com as empresas

parceiras visando garantias no

tratamento dos dados compartilhados.
Muito provavelmente

as empresas que nao estiverem
adequadas a LGPD terao dificuldades de
comprovar como estao protegendo os
dados dos titulares.

Tentar fazer tudo por conta propria sem
gue hajam especialistas no processo é
extremamente arriscado.

Nomear o Encarregado de Protecao de
Dados sem que essa nomeacgao seja de
um profissional conhecedor do tema
LGPD podera gerar um falso positivo
pois na hora que precisar, a falta de
conhecimento da lei e como deve ser

o relacionamento com os titulares ou
Autoridade Nacional de Protecao de
Dados, podera resultar em multas.

A adequacao a LGPD é um processo
continuo, que demandara constantes
analises e atualizacao das informacoes.
Dessa forma, gerar documentos

e guarda-los no armario nao sera

suficiente.



