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Informacdes gerais

Confidencialidade

Todas as informacdes contidas neste documento sao de uso estritamente confidencial e ndo é
permitido copia ou distribuicdo sem o expresso consentimento da NAI-IT. O infrator estara sujeito
as sansdes civeis e criminais.

As informacGes mapeadas na empresa serdo de propriedade da empresa e a equipe de
consultoria alocada devera seguir as normas de confidencialidade firmada, sendo que em
nenhum momento, nenhum membro da equipe de consultoria podera fotografar documentos,
escanear documentos ou fazer qualquer tipo de cépia que permita a retirada sem o

consentimento formal da empresa.

Licenca de Uso

Cada empresa terd sua propria licenga de uso. A NAI-IT seré a responsavel por gerar a licenga
e manté-la atualizada.

Mensalmente, através de conexdo HTTPS, a NAI-IT fara a revalidagdo por um novo periodo,
tendo como base para a revalidagéo a confirmacdo do pagamento da taxa mensal.

Caso os dados nao fiqguem disponiveis para acesso, 0 motivo pode ser a nédo revalidacdo ou

falha no processo de atualizacéo.

Todas as informacdes contidas neste documento sdo confidenciais Pagina: 8
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Objetivo deste manual / mapeamento

Este manual tem como objetivo orientar o preenchimento dos formularios eletrdnicos afim de
conseguir o mapeamento completo das informacdes da empresa, visando a geragéo do relatério
de andlises (RIPD / DPIA) e vulnerabilidades, além de permitir ao DPO o acompanhamento das
atividades referentes a seguranca da informagéo.

A utilizacdo de formularios eletrénicos para o registro do mapeamento permite que os dados
coletados sejam armazenados em bancos de dados com controle de acesso por usuario / perfil,
backup, etc.

Eventuais mudancas em qualquer dos itens permitira que um novo relatério seja gerado

contendo o hovo mapeamento.

Abordagem Geral

Topicos a serem abordados

Plano de
Crise

Plano de

Relatdrio
Final

EMPRESA

Vulnerabilidades
Agdo

Plano de
Treinamentos

Especifica-
coes

Parceiros ) Gestio

Incidentes

Politica de Seguranga e Responsabilidades

Banco de

Processos Contratos Biometria

Dados

Atividades Revisdo Instancias

Pessoas

Imagens

Acessos
internos

Acessos
Externos

HRe TP
m Dados ndo estruturados

Entendimento inicial

A LGPD - Lei Geral de Protecdo de Dados (Lei 13709/18) tem como base principal a garantia
de integridade e acesso aos dados dos individuos.
Regulamenta a forma pela qual a empresa podera captar, armazenar, trabalhar os dados

pessoais dos individuos e eventualmente compartilhar estes dados captados.

Todas as informacdes contidas neste documento sdo confidenciais Pagina: 9
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Produz impacto direto na maneira como a empresa podera utilizar estes dados captados
(cadastros em outros sistemas internos, uso pelo CRM, etc.) e como podera compartilhar estes
dados.

Prevé ainda e principalmente, o consentimento formal do individuo (com evidéncia) para uso ou
propagacéo, independente da forma como o dado foi obtido.

Prevé, dentre outras coisas, o direito do individuo a solicitar a qualquer momento e de uma
maneira simples e facil, seu direito ao esquecimento.

E responsabilidade da empresa gerar evidéncias quanto ao tratamento que esta sendo dados

aos dados coletados dos individuos, conforme conta no artigo 6°, inciso X “responsabilizacdo e

prestacdo de contas: demonstracdo, pelo agente, da adocdo de medidas eficazes e capazes de

comprovar_a observancia e o cumprimento das normas de protecdo de dados pessoais e,

inclusive, da eficacia dessas medidas”.

Conforme consta na LGPD:

Art. 10. Para os fins desta Lei, considera-se: O legitimo interesse do controlador somente podera
fundamentar tratamento de dados pessoais para finalidades legitimas, consideradas a partir de
situacdes concretas, que incluem, mas ndo se limitam a:

| — Apoio e promocéao de atividades do controlador; e

Il — Protecao, em relagdo ao titular, do exercicio regular de seus direitos ou prestacao de servigos
que o beneficiem, respeitadas as legitimas expectativas dele e os direitos e liberdades
fundamentais, nos termos desta Lei.

§ 1° Quando o tratamento for baseado no legitimo interesse do controlador, somente os dados
pessoais estritamente necessarios para a finalidade pretendida poderao ser tratados.

§ 2° O controlador devera adotar medidas para garantir a transparéncia do tratamento de dados
baseado em seu legitimo interesse.

§ 3° A autoridade nacional podera solicitar ao controlador relatério de impacto a protecao de

dados pessoais, quando o tratamento tiver como fundamento seu interesse legitimo

Sobre o mapeamento

O mapeamento e documentacao dos itens previstos neste manual e consequentemente na
consultoria proposta visa verificar os riscos e pontos falhos da operacao (vulnerabilidades) que
precisam ser corrigidos afim de manter o maximo de seguranca na protecdo dos dados dos
titulares dos dados.

Tao importante quanto o mapeamento é a definicdo do Plano de Acado para o tratamento dos
riscos e, mais que isso, a consciéncia da empresa que precisa estar atenta aos fatos ocorridos

e como resolver os problemas de incidentes tendo como base este mapeamento.

Todas as informacdes contidas neste documento sdo confidenciais Péagina: 10
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As pessoas envolvidas precisam estar atentas a todo momento que a documentagéo é uma das
fases para que a protecao aos dados dos individuos esteja garantida, para atender a LGPD ou
nao.

Este mapeamento e preenchimento dos formularios eletrdnicos com a maior acuracidade
possivel fara com que a empresa contratante tenha possibilidade de demonstrar, quando
solicitada, que houve uma preocupacédo prévia no atendimento da protecdo aos dados dos
individuos e que os procedimentos estdo sendo seguidos conforme o previsto.

A equipe do projeto, envolvendo a consultoria contratada e os funciondarios da empresa, precisa
estar a todo momento interagindo, pois, varios formularios eletrénicos sdo complementares nos

levantamentos das informacdes e ndo poderd existir informacdes diferentes.

Estrutura do mapeamento

Privacy by Design / Rel. Impacto

Definigio dos riscos / Rel.
Impacto

Juricica Processos

Iratameantos

Mapeamentos
istemas de coleta de dados

Varios podem ser os meios de se realizar ou iniciar a estruturacdo do mapeamento dos dados.
No entanto, se obtivermos o objetivo da LGPD, o “D” significa DADOS. Portanto, a estrutura do
mapeamento deve ser iniciada pelo mapeamento dos sistemas que fazem coleta de dados,
sejam estes sistemas relativos aos funcionarios, clientes, prospects de formulario web, planilhas
nao estruturadas, o qualquer outro meio.

Ao identificar estes dados coletados e classifica-los sera possivel definir nos demais formularios
eletrdnicos a referéncia estruturada desses dados, ou seja, ao definir um novo tratamento,
devera ser indicado qual o sistema que fez a coleta do dado e qual o dado coletado.
Entendemos que independente do tratamento que estiver sendo mapeado, ou qualquer outro
meio que faga uso desse dado coletado, que sua classificacdo serd a mesma, ou seja, se no
sistema de coleta de dados for classificado como um dado pessoal sensivel, ndo importa onde

ele seja utilizado sera sempre um dado pessoal sensivel.

Todas as informacdes contidas neste documento sdo confidenciais Pagina: 11
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Como sugestédo no mapeamento estruturado dos dados indicamos definir quais sdo os sistemas
internos que receberdo os dados coletados, os tratamentos e processos que também farao uso
desses dados.

Pensando no sucesso do mapeamento estruturado indicamos que todos os formularios

eletrdnicos referentes aos mapeamentos sejam completamente preenchidos e validados.

Versao do projeto

Afim de garantir um modelo de entrada de dados eficiente foi projetado que o mapeamento tenha
um controle simples da versdo. Desta forma, quando o relatério for impresso serd possivel
identificar qual a versdo vigente, ressaltando que as tabelas que tiverem seus dados inseridos
nao terdo versionamento. O controle de verséo tera com finalidade a impressao do relatério. Sera
permitido inserir as informac¢des sobre o que mudou no modelo mapeado que necessitou a
geracdo de uma nova versdo. As informacdes inseridas neste campo (0 que mudou) seréo

apresentadas no topo do relatério final.

Empresa

A Empresa esta ligada a um controle de versdo do projeto e todas as demais informacgdes que
forem inseridas nos formularios eletrénicos, terdo relagdo com a empresa, ou seja, se houver
mais de uma empresa para ser mapeada, os relatdrios, quando gerados, terdo informacgdes
especificas de cada uma das empresas.

Os dados a serem informados sobre a empresa fazem referéncia as responsabilidades, ao
comité de seguranca, as politicas (missao, visdo, valores), aos entendimentos da alta direcdo
para o 5W2H e ao Plano de Crise em caso de vazamentos ou eventos que nao foram previstos.
Como a EMPRESA ¢ base para todos os demais formularios eletrénicos, o primeiro item a ser
cadastrado deve ser as informacdes da empresa, mesmo que num primeiro momento conste

apenas a razao social para que os demais formularios possam fazer a referéncia.

Sistemas de coleta de dados e Sistemas com propagacao de dados

Nos formularios eletrénicos referentes aos sistemas utilizados pela empresa seréo registradas
as informacgbes de cada um dos sistemas que possam ter ou receber (de qualquer fonte de
dados) dados de pessoas fisicas (funcionérios, terceiros, clientes, etc.).
Atrelado aos levantamentos dos sistemas haverd um mapeamento de dois itens importantes:

e Compartilhamento dos dados coletados com os demais sistemas internos.

e Compartilhamento dos dados coletados com parceiros externos que por forga do negécio

necessitem receber estes dados.

Ainda no quesito de mapeamento de seguranca havera um preenchimento das APIs (programas

gue permitem acesso aos dados através de requisigfes de outros sistemas). Este mapeamento

Todas as informacdes contidas neste documento sdo confidenciais Péagina: 12
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permitird identificar quais acessos estdo sendo realizados, quais dados estdo sendo
disponibilizados e para quem (qual empresa ou sistema) esta sendo liberado.

Atencédo especial também esta sendo dada as informacgdes que sao coletadas junto aos titulares
dos dados, com mapeamento, campo a campo, do tipo de dado e tratamento que deve ser dado
para garantir a seguranca (criptografia, por exemplo), com as classificac6es de dado sensivel,

dado de crianca / adolescente, etc.

Informacdes nao estruturadas

Formularios eletrénicos especificos para o mapeamento de informacdes ndo estruturadas foram
criados para permitir catalogar este tipo de coleta de dados.
Por informa¢gBes ndo estruturadas entende-se como planilhas eletrénicas, arquivos texto,

documento impressos, curriculos, etc.

Processos

Nos formularios eletrdnicos referentes aos processos mapeados na empresa, serao registradas
as informagBes sobre cada processo, suas respectivas atividades e responsaveis, afim de
verificar e deixar registrado cada momento que um dado de uma pessoa fisica for manipulado.
Uma atencéo especial no preenchimento dos formulérios dos processos diz respeito a obtencéo

de dados ou documentos para uma determinada finalidade.

Banco de dados

Nos formulérios eletrdnicos referentes aos bancos de dados em uso pelos sistemas da empresa,
serdo registradas as informagdes sobre cada sistema que armazena seus dados nestes bancos,
quem € que pode ter acesso direto as tabelas (tanto interno quanto externo), além de verificar

se pessoas terceiras (prestadores de servigos) podem acessar via VPN ou outro meio.

Ativos

Nos formularios eletrbnicos referentes ao registro dos ativos serdo verificados todos os
equipamentos que sdo de propriedade da empresa ou de um determinado individuo (funcionario
ou terceiro) que possam, de alguma maneira realizar algum tipo de acesso aos sistemas,

processos, bancos de dados, etc. da empresa, tanto interno quanto externo.

Imagens Biométricas

Nos formularios eletrénicos referentes ao registro das imagens biométricas serdo verificados
quais imagens sdo capturadas, qual o motivo, onde ficardo armazenadas e quem pode ter

acesso a estas imagens.
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Vulnerabilidades

Nas vulnerabilidades serdo informados todos os pontos verificados, através da aplicagdo de
software especifico para esta finalidade, que podem gerar pontos de atencao critica quanto ao
risco.

O objetivo é que o software de vulnerabilidades fique vigente durante todo o processo de
mapeamento e continue apds o término das atividades. Robds inteligentes poderdo atuar e

alertar os responsaveis em caso de risco verificado.

Contratos - Juridico

Os mapeamentos para cada um dos itens listados nos formularios eletrénicos fardo sempre
referéncia a atencao juridica que deve ser dada ao item.

Estes mapeamentos gerardo as informagfes e bases para que o corpo juridico que estiver
acompanhando o mapeamento possa entender as demandas e sugerir e/ou aplicar as mudancas
necessarias nos contratos existentes.

O corpo juridico também analisara os itens considerados e mapeados como de atencao sigilosa
(ativos, por exemplo) e definirdo os procedimentos e contratos para garantia de
comprometimento do individuo (funcionario ou terceiro) no cuidado com o equipamento
(notebook, celular, tablet, etc.) e no acesso aos sistemas ou planilhas eletrénicas que estes

equipamentos permitirdo.

Riscos

Todos os formulérios eletronicos, para os itens listados acima, terdo relacionamento com o
formulario de classificacdo dos riscos associados.

O preenchimento destas informacdes permitird que seja possivel avaliar os riscos para cada um
dos itens levantados e poder mapear o plano de acéo para tratar destes riscos ou pelo menos

mitigar os riscos.

Plano de Acdo

O Plano de Acao serd automaticamente gerado durante o preenchimento dos formularios
eletrénicos, para cada um dos riscos que forem cadastrados. Desta forma, o consultor, estando
com o mapeamento “‘quente” ja consegue identificar e qualificar quais os riscos que podem
acontecer.

Eventualmente poderdo ser cadastrados planos de acdo especificos, sem estarem
obrigatoriamente atrelados a um mapeamento especifico.

O DPO ou membros da equipe de consultoria externa ou interna deverao acessar o formulario
do plano de acao para completar as informag8es e poder dar prosseguimento nas analises. Pode

ser um dos acessos do DPO para gestdo dos dados.
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Nesta avaliagcao o analista do plano de acdo podera optar pela abertura de uma ocorréncia para
tratamento por gestéo de incidentes, baseado no modelo PDCA. Assim, estas ocorréncias terao
analises e tratamentos mais detalhados quanto a andlise da causa raiz, plano de implementacao,

verificacdo de eficacia, etc.

Plano de crise

O preenchimento do formulario eletrdnico para o plano de crise permite tracar quais acdes
deverdo ser emergencialmente tomadas para casos de vazamento ou acessos indevidos.

Complementar ao Plano de Crise pode ser criado o Plano de contingéncia para cada crise
verificada, ou seja, 0 modelo permite que sejam criados planos de a¢cdes emergenciais para cada

situacao.

Plano de Treinamento

O preenchimento do formulario eletrénico para o Plano de treinamento tem como finalidade
prever os treinamentos e workshops que precisardo ser realizados com as equipes afim de
conscientizar os funcionarios sobre as responsabilidades e riscos que passardo a existir a partir
da entrada em vigéncia da LGPD e como estes funcionarios deverdo tratar as informacgdes

coletadas e como manusear os documentos eventualmente obtidos com os individuos.

Relatorio final

O relatério final permitird a impressao padronizada dos mapeamentos realizados, afim de
disponibilizar quando solicitado por auditorias internas e externas ou pela agéncia reguladora

todo o cuidado e detalhes verificados pela empresa.

Gestao PDCA

A gestdo PDCA é um software que pode acompanhar o projeto (mediante contratagcéo adicional)
gue atende os quesitos relacionados ao PDCA, com abertura de um incidente, avaliacéo,
responsaveis, elaboracdo do plano de acao e verificacao de eficacia. Tudo isso huma estrutura

de workflow com responsaveis, formularios eletrénicos e prazos controlados para respostas.
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Formulérios Eletrénicos — Menu de acessos
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A imagem acima demonstra a lista das op¢Bes de acesso para 0 mapeamento estruturado da
LGPD.

Cada um dos itens (link) representa um acesso ao formulario eletrénico que permitird que os
dados sejam inseridos.

Nesta imagem todos os links estéo visiveis e disponiveis, no entanto, de acordo com o perfil de
acesso alguns destes links ndo estardo disponiveis.

Caso alguma informag&@o necessite ser acrescentada em algum link que n&o aparecer para

acesso, o superior devera ser acionado para atendimento do requisito.
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Dados de introducdo dos topicos mapeados

Objetivo

Neste formulario eletrbnico devem ser inseridos, para cada um dos itens solicitados, a introducéo
que sera utilizada no documento impresso. Estas informac8es inseridas néo terdo impacto na
LGPD, mas servirdo para orientar quem estiver lendo os documentos sobre o0 que e como sera

abordado cada tema.
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Instrugdes de preenchimento

e Para cada um dos itens solicitados deve ser inserido uma introdugdo contendo o
descritivo para ser colocado no documento impresso que retrate o objetivo e demais

referéncias para o tépico abordado.
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Empresa

Objetivo

Onai

GESTAO ESTRUTURADA DA LGPD

Nos formulérios eletrdnicos relacionados a empresa, também citada na LGPD como controlador,

serdo mapeadas as informacdes que identificardo a empresa.

Esta qualificacdo prevé principalmente identificar a empresa, seus principios e valores e quem

séo os responsaveis por cada um dos principais pontos de atencéo no atendimento da LGPD.

Todos os levantamentos das informagfes a serem inseridas nos formularios eletrénicos serao

realizadas em conjunto com a equipe de consultoria e a equipe designada pela empresa para tal

finalidade.

Sumario executivo
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Instrugdes de preenchimento

Todas as informacdes contidas neste documento sdo confidenciais

¢ Nimero da licenca de uso: Esta informagéo vira previamente preenchida e este campo
ndo serd editavel.

e Versao de mapeamento: Esta informacdao vira previamente preenchida e este campo nao
serd editavel.

¢ Razao social: Esta informagéo vir4 previamente preenchida e este campo ndo sera
editavel.

e Localizacdo: Neste campo devera ser preenchido o endereco completo da empresa.
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e Missdo: Neste campo deverd ser informado a missdo da empresa.

e Visdo: Neste campo devera ser informado a visdo da empresa.

e Valores: Neste campo devera ser informado os valores da empresa.

e Sumario executivo: Neste campo devera ser preenchido com o sumario executivo da

empresa.
o Por sumario executivo entende-se como um histérico completo da empresa, de

uma maneira que permita descrever para uma pessoa que nhdo conhece a
empresa, 0 que ela faz e quais seus principais objetivos. Deve ser um descritivo
bem detalhado e objetivo.

Politica da Privacidade
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Instrucdes de preenchimento: Tabela de Responsaveis

Nesta tabela devem ser inseridos os nomes das pessoas que podem ser classificadas como
responsaveis por determinados departamentos da empresa. Foram previstos alguns
departamentos para definicdo de responsabilidade com base no que entendemos como
necessidade de identificacdo em caso de vazamento de dados, solicitagbes ndo atendidas ou
outras demandas que nao foram previstas e a equipe ndo sabe como resolver.
e Nome do diretor presidente: Neste campo deve ser informado o nome do Diretor
Presidente da empresa.
e Nome do responsavel por Tl: Neste campo deve ser informado o nome do responsavel
por Tecnologia da Informacgé&o da empresa.
¢ Nome do responsavel por HR: Neste campo deve ser informado o nome do responsavel
pelo departamento de Recursos Humanos da empresa.
e Nome do responsavel pelo financeiro: Neste campo deve ser informado o nome do
responséavel pelo departamento Financeiro da empresa.
e Nome do responsavel pelo juridico: Neste campo deve ser informado o nome do
responsavel pelo departamento Juridico da empresa
e Nome do DPO: Neste campo deve ser informado o nome do DPO (Data Protection
Officer) da empresa. Caso seja terceirizado devera ser informado o nome da empresa

terceira responsavel.

Visao Geral
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Instrucdes de preenchimento

Esta tabela definir4 qual a viséo geral da empresa para o atendimento da LGPD.
Devera conter um texto detalhando como a alta administracdo entende o negécio e como

pretende dar atencdo ao tratamento de privacidade dos dados.
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As informacdes a serem inseridas nos campos abaixo citados devem ser levantadas
preferencialmente com os responsaveis pela Seguranca da Informacao. Verificar se existem
procedimento operacionais (POP) documentados para os itens abaixo citados. Caso existam,
estes procedimentos operacionais devem ser informados no texto.

e Visdo geral da empresa em relacao ao atendimento da LGPD: Neste campo deve ser
informado como a empresa enxerga a LGPD e qual a atencdo que serd dada para o
atendimento da regulamentacao.

e Descricdo das medidas técnicas e organizacionais apropriadas para garantir que 0s
dados pessoais sejam processados apropriadamente: Neste campo deve ser informado
quais sdo as medidas técnicas adotadas pela empresa que possa garantir que o
tratamento dos dados dos individuos sera processado apropriadamente, ou seja, quais
0s comprometimentos oficiais da empresa para garantir seguranca aos dados coletados
dos individuos.

e Descricdo da politica de privacidade definida pela empresa: Neste campo deve ser
informado qual a politica de privacidade que a empresa definiu para ser seguida visando
o atendimento completo da LGPD. Nao se trata de descrever a politica, mas sim em
como a empresa, no papel dos executivos, entendem que a politica de privacidade deve

ser atendida.

Comunicacao
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Instrugdes de preenchimento

Nesta tabela devem ser informados os meios de comunicacdo com os clientes, como séo
utilizados, quem é o responsavel pela atividade e como deve ser liberado o acesso as
informacdes. Eventualmente ac8es de marketing, por exemplo, precisam ser disparadas com
base nos cadastros internos da empresa e, neste caso, quais os cuidados que devem ser

tomados para que, para cada acdo mapeada, o individuo ndo se sinta violado.
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e Tipo de comunicacdo: Neste campo devera ser selecionado um pré cadastro com 0s
tipos de comunicacdo que a empresa utiliza. Os tipos de comunicacdo deverdo ser
previamente cadastrados e se houve necessidade de novos tipos de comunicacéo, o
cadastro devera ser acessado no Portal LGPD — Mapeamentos, no item: “Cadastros
Basicos / Tipos de Comunicacéo.

e Nome da pessoa responsavel: Neste campo deve ser informado o nome da pessoa
responsavel pelo tipo de comunicagéo e que respondera pelo item.

e Meio de comunicacdo: Neste campo deve ser informado qual o meio de comunicacao
que sera utilizado.

e Motivo pelo qual a comunicac¢do com o cliente precisa e sera realizada: Neste campo
devem ser descritos os motivos pelo qual a comunicagcdo com o cliente precisara ser
realizada. Verificar se existem registros do individuo autorizado, ou ndo autorizando, o
envio de comunicacdao. Verificar também caso alguma comunicagéo com o individuo seja
para atender alguma regra oficial ou comunicados de inadimpléncia, por exemplo.

e Maneira pela qual os dados séo obtidos para que a comunicagdo com o cliente seja
executada: Neste campo devem ser descritos as maneiras como os dados dos
individuos foram obtidos. Podem ser dados de cadastro da empresa, ou dados
adquiridos de terceiros, etc. Deve-se dar atencdo e descrever muito detalhadamente
estas informacdes para que, caso alguma violacdo de privacidade seja verificada, possa
ser possivel identificar as origens destes dados.

¢ Impacto para o consumidor caso o consentimento ndo seja validado: Neste campo deve-
se informar qual serd o impacto que o titular dos dados tera caso ndo tenha havido o
consentimento prévio para recebimento deste tipo de comunicagéo.

o IMPORTANTE: As informagdes inseridas neste campo serdo utilizadas no
processo de transparéncia e consentimento dos titulares dos dados, para que
no envio do formulario de consentimento, o titular possa saber o que acontecera
ser ele ndo consentir com o recebimento deste tipo de comunicacgéo.

¢ Requer consentimento do titular: Este campo deve ser selecionado (marcado) se o meio
de comunicagdo com os titulares dos dados necessitar realizar o consentimento prévio.

e Segue regras de OPT-IN: De acordo com o WIKIPEDIA: “O termo OPT-IN refere-se a
expresséo da vontade de um usudrio de internet ou mobile, afastando-se sua presuncao
de aceite pelo siléncio. Em detalhe, OPT-IN corresponde ao conjunto de regras segundo
as quais as mensagens de marketing ou de carater comercial s6 sao enviadas para
aqueles que expressem, prévia e explicitamente, o seu consentimento. Desta forma uma
mesma mensagem é enviada para todos os individuos que concordaram ou que
manifestaram interesse em receberem informac¢des sobre um produto ou servico de uma
empresa ou organizagcdo”. Portanto, o campo devera ser selecionado caso seja atendido
o requisito de OPT-IN.
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Complementos dos cadastros da Empresa

Riscos associados diretamente a empresa
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Instrucdes de preenchimento

e Empresa: Selecionar qual a empresa que tera as informacdes relacionadas.

e Categoria do risco: Selecionar dentre as op¢des qual a categoria do risco que esta sendo

feito o cadastro.

e Criticidade do risco: Selecionar dentre as opgdes qual a criticidade do risco que esta

sendo feito o cadastro.

e Titulo

do risco: informar qual o titulo do risco que esta sendo cadastrado.

Descrigdo do risco: Informar qual a descricdo, com mais detalhes, para o risco que esta
sendo cadastrado.

Origem do risco: Informar qual a origem que pode ocasionar a materializacao do risco.
Plano de acéo a ser executado...: Descrever qual o Plano de Acéo a ser executado em
caso de materializacao do risco.

Abrir Item no Plano de Acdo: Caso seja necesséario um tratamento mais especifico para
o risco verificado e, desta forma, ter que haver a abertura de um item no Plano de Ac¢éo,
marcar este item.

Descricdo para ser usada no Plano de A¢éo a ser criado: Informar qual a descricdo do

item que devera ser criado no Plano de Acéao.
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Politicas de seguranca

Objetivo

Nesta tabela devem ser definidas e muito bem descritas as politicas de seguranca para os
diversos ambientes da empresa.

A politica de seguranca faz parte do mapeamento da LGPD nas definicbes da empresa (alta
direcdo) sobre como os acessos aos sistemas devem ser previstos. Uma das grandes falhas no
processo de acesso aos sistemas esta relacionado ao fato de desligamentos de funcionarios ou
terceiros ndo terem os logins e senhas removidos dos sistemas, tanto internos quanto acessos
externos, o que torna o ambiente vulnerdvel a acessos indevidos com possibilidade de obtencao
indevida dos dados dos individuos e até mesmo de instalacdo de malwares no ambiente.

Politicas de seguranca
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Instrugdes de preenchimento

e Empresa: Selecionar qual a empresa que tera as informacgdes relacionadas.

e Topico para a politica de seguranca: Neste campo deve ser inserido qual o tdpico que
serd abordado na politica de seguranca.

e Descrigdo da politica de seguranca: Neste campo deve ser inserido qual a politica que
a empresa adota para a gestéo dos acessos. Normalmente esta informagéo esta com a

equipe de seguranca da informacéo ou com a equipe de TI.
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o Caso a empresa nao tenha uma politica definida, dois caminhos podem ser
seguidos:
= Abrir um item no plano de acdo para a definicdo da politica de
seguranca. Neste caso neste campo deve ser inserido que a empresa
nao possui politica e foi aberto uma atividade no plano de acédo para a
criacéao.
= Se ndo houver interesse por parte da empresa na definicdo da politica
de seguranga, informar que né&o foi verificado o interesse e listar as
pessoas que manifestaram esta opinido, de preferéncia obtendo o aval

de alguém da alta diregé&o.
ITENS DA POLITICA DE SEGURANCA

o Definicdo da politica de seguranga: Neste item deve ser informado qual o sub titulo da
politica de seguranca.

e Responsével pela elaboracao: Informar quem € o usuério responséavel pela elaboracéo
desta politica.

e Responsavel pelo monitoramento: Informar que é o usuario responsavel pelo
monitoramento desta politica.

e Adverténcia em caso de falha: Descrever qual a adverténcia ou alerta que devera ser
acionado em caso de falha nesta politica.

e Classificacdo do item: Selecionar dentre as opc¢des qual a classificacdo deste item da

politica de seguranca.
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Plano de treinamento
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Objetivo

Neste formulario devem ser inseridos os planos de treinamentos e workshops que deverao ser
realizados pela empresa para preparacao dos funcionarios e terceiros no atendimento das
definicdes da LGPD.

e Empresa: Selecionar para qual empresa sera mapeado o treinamento.

e Departamento: Indicar para qual departamento que ser4 mapeado o treinamento

e Topico a ser abordado: Indicar qual o tépico do treinamento a ser abordado.

e Nome do responsavel por realizar o treinamento: Indicar o nome do responsavel por

realizar o treinamento.
e Data limite para treinamento: Indicar qual a data limite para a realizacdo do treinamento.

e Carga horaria: Informar qual a carga horaria prevista para o treinamento ou workshop.
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e Titulo do tépico: Informar qual o titulo do topico do treinamento.
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e Descrigdo do topico: Descrever qual o contetido do tépico do treinamento.

Treinamentos realizados
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Instrucdes de preenchimento

O preenchimento do formuléario dos treinamentos realizados devera ser realizado quando o
treinamento previsto tiver sido finalizado e o nivel de satisfacdo dos participantes informado.
N&o se trata de um preenchimento obrigatério, mas um complemento das evidéncias que o
treinamento foi realizado.
e Treinamento realizado: Selecionar da lista de opg¢bBes qual o treinamento que foi
planejado e neste momento realizado.
e Data de realizacdo do treinamento: Informar a data de realizacdo do treinamento
e Nome do responséavel por realizar o treinamento: Informar o nome do responséavel que
realizou o treinamento.
e Comentarios do responsavel sobre o treinamento realizado: Informar os comentérios do
responsavel que realizou o treinamento sobre o que ocorreu, se existem sugestdes de

melhorias, etc.
Participantes:

Inserir nesta tabela o nome dos participantes e qual a avaliagdo do treinamento realizado.

As informag6es sobre a participagdo serdo incluidas na ficha do individuo do sistema.
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Andlise do DPO para os treinamentos realizados

[
Hnl Andlise do DPO para treinamentos realizados
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Este formulario tem como objetivo permitir ao Encarregado dos Dados (DPO) uma andlise para
os treinamentos que foram realizados e o feedback do responsavel por executar o treinamento

e o feedback de cada um dos participantes.
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Formularios Eletronicos — Sistemas de coleta de

dados

Objetivo

Nos formulérios eletronicos referentes aos sistemas, devem ser mapeados todos os sistemas da
empresa que, de alguma maneira, coletem ou recebam dados de individuos, sejam funcionarios,
clientes ou terceiros.

Para cada sistema identificado deverd ser catalogado todos os campos (informacdes) que fagam
referéncia a informagdes do individuo, classificando cada um destes campos de acordo com o
tipo de tratamento que devera ser feito.

Este mapeamento dos campos das tabelas exige a presenca de pessoas da empresa que
tenham conhecimento e possibilidade de acessar 0s sistemas e respectivas tabelas nos bancos
de dados para passar as informacdes.

Este mapeamento é um dos principais levantamentos que precisara ser realizado pois sera a
partir deste trabalho que a identificagdo dos campos sensiveis tratara.

Sistemas que fazem coleta de dados
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Instrucdes de preenchimento

e Nome da empresa: Devera ser selecionada a empresa na lista de opc¢des.
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¢ Nome do sistema: Nome do sistema que sera mapeado e que tem, de alguma maneira,
dados dos individuos.

e Descricdo do sistema: Deve ser informado uma descricdo do que é o sistema, qual a
funcionalidade, e tudo o que mais puder ser fornecido de informacdes.

e Nome do fornecedor: Nome do fornecedor do sistema.

e Local de instalacdo: Devera ser selecionado da lista de opgdes onde o sistema esta
instalado.

e Tipo de origem do sistema: Devera ser selecionado da lista de op¢des qual o tipo de
origem do sistema.

e Maneira de coleta dos dados: Devera ser selecionado da lista de op¢Bes qual a maneira
de coleta dos dados.

¢ Nivel de compliance com a LGPD: Selecionar dentre as op¢des como o sistema se
enquadra no conceito de compliance com a LGPD.

e Informagdes sobre o nivel de atendimento de compliance do sistema: Descrever com
mais detalhes sobre o nivel de compliance do sistema em relacdo a LGPD.

e Sistema ativo: Esta opcao vird sempre selecionada. Caso o sistema seja descontinuado

devera ser desmarcada esta opc¢éao.

Coleta de dados — Fornecedor de dados comprados
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Instrucdes de preenchimento

Este preenchimento deveri ser realizado caso o sistema acima informado tenha como
procedéncia a compra de dados, ao invés de coleta direta pela empresa.
Por dados comprados entende-se como bancos de dados comprados de terceiros para alguma
acdo de marketing ou identificacdo de potenciais clientes.
e Fornecedor de dados comprados: Devera ser informado a razao social do fornecedor
dos dados comprados.
¢ Informagdes do contato do fornecedor do dado comprado: Deveréa ser informado todas
as informacdes possiveis do contato no fornecedor. Isso é importante de ser muito bem
mapeado e preenchido pois sera o ponto de contato caso algum problema seja verificado

com uso indevido.
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Coleta de dados — Temporalidade
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Instrucdes de preenchimento

A temporalidade deve ser informada para que os gestores tenham condi¢des de identificar os
procedimentos operacionais para elimina¢éo dos dados (conforme regras e critérios mapeados)
afim de garantir que acessos indevidos obtenham dados de individuos que ndo fazem mais parte
da relacdo da empresa.

Por TEMPORALIDADE entende-se como o tempo que um dado deve ficar armazenado nos
sistemas da empresa principalmente para atendimento de requisitos legais. Sugere-se por boas
praticas da LGPD que os dados dos individuos quando n&do forem mais necessarios para esta
finalidade sejam limpos ou “embaralhados” de forma que se alguém realizar acesso nao consiga
verificar os dados armazenados. Por tratar-se, neste caso de dados comprados, as regras de
temporalidade precisam sem muito rigidas e bem definidas.

o Descrever a temporalidade: Descrever como a empresa pretende atender as demandas
de temporalidade.

e Procedimento para verificar a temporalidade dos dados: Descrever quais 0s
procedimentos mapeados (ou definir quais serdo estes procedimentos) para verificar
dentre os dados obtidos como verificar quais dados atingiram o limite da temporalidade
para, conforme as regras, serem “eliminados”.

e Procedimento para executar a verificacdo da temporalidade dos dados arquivados:
Descrever quais 0s procedimentos que devem ser executados (manuais ou automaticos)
para executar a gestdo da temporalidade dos dados, ou seja, quais procedimentos
executar para limpar os dados. Caso estes procedimentos ndo existam e precisem ser
mapeados destacar essa demanda para ser observada no “Plano de Agao”.

o Abrir o formulario eletrdnico do Plano de Acéo e registrar esta demanda. Isso
deve ser feito no momento da verificagcdo da temporalidade para que quando

houver a analise dos itens do plano de acao isso possa ser verificado.
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Coleta de dados — Vulnerabilidades

B unambiidadas

Descrmver guals 510 a3 welrerabi kades wficadas:
nde se aplo

Fpfere m eeram bomoddas emocasn e e nEin de vulna el iidada que posss compromatar o clein de praacidads:

nAn e mplica

Instrucdes de preenchimento

e Descrever quais sdo as vulnerabilidades verificadas: Descrever quais sdo as
vulnerabilidades que este tipo de coleta de dados pode ter.

o As vulnerabilidades dizem respeito a potenciais riscos de acessos indevidos,
arquivos sem controle de acesso, arquivos gravados em computadores pessoais
(notebooks, tablets, etc) ou qualquer situacdo que possa gerar falhas e permitir
um risco de acesso indevido aos dados dos individuos.

e Acles a serem tomadas em caso de verificacdo de vulnerabilidade que possa
comprometer o direito da privacidade: Descrever quais sdo as acdes que precisam ser
executadas para cada um dos casos de vulnerabilidades listadas. Caso algum item
demande agfes futuras a serem tomadas ou definicbes de procedimentos operacionais,

isso deve ser lancado imediatamente no formulario eletrénico do Plano de Acao.

Classificacdo dos dados coletados
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Instrugdes de preenchimento

A classificacdo dos dados coletados tem como objetivo identificar e documentar cada dado que
serd coletado do individuo pelo sistema. Esta classificagdo indicara como a empresa fard o
tratamento destes dados e como sera interpretado 0 manuseio destes dados para os diversos
itens a serem atendidos pela LGPD.
e Campo de origem para a propagacdo: Neste cadastro de dados de origem esta
informacéo deve ser desconsiderada.
¢ Nome do campo na tabela de dados: Informar qual € 0 nome do campo que consta na
tabela do banco de dados. Necessita de apoio da equipe técnica de Tl para identificacao.
e Tipo/ Classificagcdo: Selecionar dentre as op¢des qual a classificacdo do campo
e Descrigdo do campo: Descrever qual € o campo que esta sendo classificado.
e Base legal para captacdo do dado: Selecionar da lista de op¢des qual a base legal para
a captacédo do dado.
e Legitimo interesse para coleta/ uso: Descrever, de acordo com a base legal selecionada,
qual o legitimo interesse para a coleta e/ou uso do dado.
¢ Finalidade para obtencdo: Descrever para qual finalidade este campo esta sendo
coletado.
e Impacto para o titular caso o consentimento ndo seja validado: Descrever qual o impacto
gue o titular dos dados tera caso néo seja feito o consentimento.
e Propésito para o uso: Descrever qual o propésito para o uso deste campo.
o IMPORTANTE: As informagdes inseridas neste campo serdo utilizadas para a

“comunicagao” com o titular dos dados.
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¢ NuUmero de dias para o controle da temporalidade: Informar qual a quantidade de dias
que o campo obrigatoriamente tera que ficar armazenado antes da execucéo do controle
da temporalidade.

e Caractere utilizado para a temporalidade: Informar qual o caractere que devera ser
utilizado para a substituicdo das informac6es inseridas no campo quando der o tempo
da temporalidade.

o IMPORTANTE: Ao indicar o caractere de substituicAo do campo para a
temporalidade e houver a troca, o dado anterior ndo sera mais recuperado.

e Representa risco para o titular: Marcar como selecionado caso o campo em questao
representa algum risco de acesso ou uso indevido risco para o titular dos dados.

e Criptografar no sistema de coleta ou destino: Marcar como selecionado se desejar que
0 campo em questéo seja criptografado apdés a obtencao.

e Quando propagado, notificar o individuo: Marcar como selecionado caso o individuo
tenha que ser notificado quanto a propagacéo deste dado coletado para algum outro
sistema ou parceiro.

e Requer aprovagdo (consentimento) do individuo: Marcar como selecionado caso o
campo em questdo, para uso ou propagacao para outro sistema ou parceiro demande o
consentimento prévio do titular dos dados.

e Pode receber campos nulos (vazios): Marcar como selecionado caso o campo em
questao possa receber campos nulos par aos diversos casos de atendimento da LGPD
(temporalidade, esquecimento).

e N&o pode ser usado em consultas SQL: Marcar como selecionado caso o campo em
questdo ndo possa ser utilizado nas consultas SQL, seja de forma direta ou por
ferramentas de Business Inteligence.

o IMPORTANTE: Cabera a empresa cliente definir as regras no banco de dados
para controle do acesso.

e Criptografar quando néo tiver resposta de consentimento do individuo: Marcar como
selecionado quando o titular dos dados nao responder ao formulario de consentimento
de uso deste campo.

o IMPORTANTE: Dependendo da verséo que a empresa cliente estiver utilizando
do mapeamento dinamico estruturado da LGPD podera haver o procedimento
automatico para controle deste campo. Caso nao tenha, tera que ser criado um

item de risco no item mapeado.
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Mapeamento dos riscos
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Instrucdes de preenchimento

Mapear os riscos significa para a empresa e para a LGPD demonstrar que existe conhecimento
dos riscos para o sistema analisado em questdo, que a empresa tem ciéncia dos riscos e que
sabe como tratar estes riscos em caso de acesso ou uso indevido.

Caso a empresa hdo possua esta definicdo ou conhecimento deve-se abrir um item no Plano de
Acdo para que os responsaveis identifiquem estes riscos e mapeiem como devem ser tratados.

e Categoria do risco: Selecionar dentre as opc¢des apresentadas qual a categoria do risco
que se enquadra o item que esté sendo verificado.

¢ Risco validado e aprovado pelos controladores: (S) Sim — (N) Néo

e Descrigdo do risco verificado: Descrever com detalhes qual o risco que foi verificado.

e Procedimento em caso de materializagdo do risco: Descrever qual o procedimento a ser
adotado caso o risco verificado seja materializado, ou seja, caso o que foi identificado
como risco aconteca.

e Enderecos de e-mail para notificagdo em caso de materializa¢é@o do risco: Cadastrar os
enderecos de e-mail das pessoas que devem ser notificadas caso 0 risco seja
materializado.

e Procedimentos de checagem do risco: Descrever quais os procedimentos que devem
ser executados (e sua temporalidade) para checagem de materializacdo do risco
verificado.

e Abrir item no Plano de Ac&o: Marcar como selecionado este campo caso tenha que ser
aberto um item especifico para tratamento do risco no Plano de Agéo.

e Descricdo a ser utilizado no Plano de Acéo: Descrever qual a descricdo que sera utilizada
no processo de abertura automatica do item do risco verificado no controle do plano de

acao.
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e Nome do responsavel do plano de agdo: Caso seja do conhecimento neste momento,

informar qual o nome da pessoa responsavel por tratar este item no plano de agéo.

Origem e Finalidade
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Instrucdes de preenchimento

Esta tabela é de preenchimento para as informacdes basicas dos dados que estdo sendo
coletados. O objetivo é gerar na documentacéo as informagfes de maneira global para depois,
nas tabelas de detalhes, informac8es mais precisas e especificas sobre algum dado mais preciso
que demande mais informagdes e controles.

e Para qual motivo os dados séo coletados: Neste campo deve ser descrito 0 motivo pelo
qual os dados séo coletados.

e Onde sdo coletados: Neste campo deve ser informado onde os dados do sistema em
guestdo sdo coletados. Pode ser através de sistemas de cadastro interno, por planilhas
Excel, por recebimento de empresa parceira, etc.

e Onde sdo coletados: Neste campo deve ser informado onde os dados do sistema em
questdo sdo coletados. Supondo que a coleta seja através de planilha Excel, descrever
se havera o tratamento dos dados coletados para a carga nas tabelas dos sistemas.
Pode ser, por exemplo, rotinas internas de programas que fazem a leitura dos dados e
a carga. Caso o tratamento seja feito por empresa externa ou em local externo, descrever
0s procedimentos.

e Qual o tipo de uso para os dados coletados: Neste campo descrever para qual finalidade
os dados séo coletados.

e Com quem sdo compartilhados: Neste campo deve ser informado com quem os dados

coletados devem ser compartilhados. Nesta lista de compartilhamento devem constar os
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sistemas internos e sistemas externos, destacando neste caso de ser externo, qual o
parceiro que recebera os dados.

e Porque sdo compartilhados: Neste campo deve ser informado o motivo pelo qual os
dados sdo compartilhados.

e Politica de seguranca para a protecéo dos dados: Descrever qual a politica de seguranca
para que os dados coletados dos titulares sejam protegidos quanto a acessos ou usos

indevidos.

Sistemas destino — APIs associadas
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Instrucdes de preenchimento

O mapeamento das APIs (Application Programming Interface) tem como objetivo identificar e
registrar as maneiras pela qual um dado coletado podera ser compartilhado (propagado) para
outros sistemas internos e eventualmente externos.
Ao mapear estas APIs sera possivel identificar o qudo seguro esta o sistema que faz a coleta de
dados esta preparado para compliance com a LGPD.
Entendemos que comunicac¢des com outros sistemas através de APIs validadas e homologadas
permitem maior controle no acesso aos dados dos titulares e, desta forma, a necessidade de
registrar estas informacdes no contexto do mapeamento dindmico estruturado.
As informag8es a serem preenchidas neste formulario deveréo ser obtidas com o fornecedor do
software.

e Nome da API: Informar o nome da API.

e Tipo de API: Selecionar dentre a lista de opg6es qual o tipo da API.

e Objeto pelo qual a API foi criada: Descrever qual o motivo de criacdo e liberacdo de uso

desta API.

e Input ou Output: Selecionar qual o tipo de da API.
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e Periodo para revisdo (em dias): Indicar qual o periodo que a API precisa ser revisada
quanto a sua funcionalidade e uso efetivo.

¢ Nome do responsavel pela revisado: Indicar qual o nome do funcionario responsavel por
fazer as revis6es na API.

e Acdo automatica para revisdo: Informar, caso haja, qual a agdo automatica (robds, por

exemplo) que podem validar a eficacia da API e se, por algum motivo, existe risco.

APIls associadas - Riscos
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Instrugdes de preenchimento

Assim como veremos em Vvarios pontos do mapeamento dindmico estruturado, para estes
mapeamentos, sempre teremos a possibilidade de informar quais os riscos que estédo atrelados
ao item em questéao.

No caso das APIs também devem ser informados quais séo estes riscos.

O preenchimento das informac¢des dos riscos é semelhante para todos os mapeamentos.
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Formularios Eletronicos — Sistemas com dados

propagados (recebem dados)

Sistemas destino — Bases

SvomaDosito | Guonclamcom dos aoossas | Dados dockoma | Ascoe | APk do imsgragda
s
Emamsa WAT Informik ma B Consubora Sncecabde Lmisds §
Saleria 2w ey de duksa: ZRH bM
Tirlaria Srgan pan B agAT N swecmnade - 8
PorTes thy ST e e cwsebeer o daz o HS5 A0
Gectn S grupes de acesss @ drebiros
Cwarices ot o ssber e 2 mdim:
FovTag th praweches oo e deaie Hizrasoft
Lrwzal e Iradnlapirs @ hesncka kazsl Ineia i na nuww
Undtar Gewanr _ Apacer

Instrugdes de preenchimento

Neste formulario deverdo ser inseridos os dados detalhados referentes aos sistemas que
receberdo os dados originalmente coletados pelo sistema origem (propagados).

Cada um dos sistemas que receberéo os dados devera ser feito o detalhamento, pois serd com
base nestas informacdes que havera o controle da temporalidade e do direito ao esquecimento.
Desta forma, quando alguma regra tiver que ser executada ou verificada, sera neste
preenchimento que a busca sera realizada.

Neste formulario temos um ponto de atencdo que precisa ser destacado e bem
esclarecido:

Trata-se ainformac&o das listas de opc¢des para o sistema de entrada de dados e sistema
origem para propagacdo. Somente uma destas caixas de selecdo devera ser utilizada.
Procedimento: Se o sistema que estiver sendo mapeado tiver como origem um sistema
de coleta de dados, deve ser preenchido SOMENTE a lista de dados: Sistema de entrada

de dados.
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Se o sistema de origem for um sistema que ndo seja de coleta de dados, ou seja, um
sistema ja mapeado aqui neste formulario e que a propagacdo ocorrerd a partir deste
sistema, devera ser selecionado na lista de opcdes de: Sistema origem para propagacao.
E extremamente importante tomar este cuidado pois a partir destas informacées é que
sera gerado o relatério do Mapa do Fluxo de Dados.
e Empresa: Selecionar na lista de opcfes qual a empresa que 0 mapeamento esta sendo
realizado.
e Sistema de entrada de dados: Selecionar na lista de op¢Bes qual o sistema que faz a
coleta dos dados para serem propagados.
e Sistema origem para propagacédo: Selecionar na lista de op¢des qual o sistema origem
para a propagac¢édo dos dados.
e Descri¢do do sistema destino: Descricdo detalhada do sistema destino.
e Nome do provedor do sistema destino: Nome da empresa fornecedora do sistema
destino.
e Local de instalacdo: Selecionar se o sistema esta instalado no ambiente local ou na

nuvem.

Sistemas destino — Gerenciamento do acesso
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Instrucdes de preenchimento
Neste sub formulario devera ser informado todos os departamentos que, de alguma maneira,
fardo uso deste sistema.

e Departamento que tem acesso aos dados: Informar o nome do departamento.

e Motivo pelo qual o departamento precisa acessar os dados: Descrever qual o0 motivo que

0 departamento precisa ter acesso aos dados.

e Para qual finalidade precisa acessar os dados: Descrever qual a finalidade do acesso

deste departamento aos dados.

Todas as informacdes contidas neste documento sdo confidenciais Pagina: 40



a nai

GESTAO ESTRUTURADA DA LGPD

Onai

e Controle de acesso aplicado para seguranga da informacéo: Descrever qual o controle

de acesso que existe para seguranca da informacéo.

Sistemas destino — Dados do sistema
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Instrugdes de preenchimento

A classificacdo dos dados coletados tem como objetivo identificar e documentar cada dado que

serd coletado do individuo pelo sistema. Esta classificagdo indicara como a empresa fara o

tratamento destes dados e como sera interpretado o manuseio destes dados para os diversos

itens a serem atendidos pela LGPD.

e Campo de origem para a propagacdo: Neste campo deve ser selecionado qual é o

campo que foi utilizado na coleta de dados e que sera utilizado para o preenchimento do

campo em questéo. Esta informacao permitird que seja montado o relacionamento entre

0s campos para o relatorio de Mapa de Fluxo de Dados.
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¢ Nome do campo na tabela de dados: Informar qual € o nome do campo que consta na
tabela do banco de dados. Necessita de apoio da equipe técnica de Tl para identificacao.

e Tipo/ Classificacdo: Selecionar dentre as op¢des qual a classificacdo do campo

e Descrigdo do campo: Descrever qual € o campo que esta sendo classificado.

e Regras associadas ao campo, de maneira geral, para tratamento e/ou visualizagao:
Descrever quais sdo as regras que estdo associadas ao campo,

e Base legal para captacao do dado: Selecionar da lista de op¢des qual a base legal para
a captacdo do dado.

e Finalidade para obtencdo: Descrever para qual finalidade este campo estd sendo
coletado.

e Impacto para o titular caso o0 consentimento ndo seja validado: Descrever qual o impacto
que o titular dos dados tera caso ndo seja feito o consentimento.

e Propdésito para o uso: Descrever qual o propdsito para o uso deste campo.

o IMPORTANTE: As informacdes inseridas neste campo seréo utilizadas para a
“‘comunicagao” com o titular dos dados.

e Numero de dias para o controle da temporalidade: Informar qual a quantidade de dias
que o campo obrigatoriamente tera que ficar armazenado antes da execucédo do controle
da temporalidade.

e Caractere utilizado para a temporalidade: Informar qual o caractere que devera ser
utilizado para a substituicdo das informacdes inseridas no campo quando der o tempo
da temporalidade.

o IMPORTANTE: Ao indicar o caractere de substituicho do campo para a
temporalidade e houver a troca, o dado anterior ndo sera mais recuperado.

e Representa risco para o titular: Marcar como selecionado caso o campo em questao
representa algum risco de acesso ou uso indevido risco para o titular dos dados.

e Criptografar no sistema de coleta ou destino: Marcar como selecionado se desejar que
0 campo em questao seja criptografado apés a obtengéo.

e Quando propagado, notificar o individuo: Marcar como selecionado caso o individuo
tenha que ser notificado quanto a propagacédo deste dado coletado para algum outro
sistema ou parceiro.

e Requer aprovagdo (consentimento) do individuo: Marcar como selecionado caso o
campo em questdo, para Uso ou propagacao para outro sistema ou parceiro demande o
consentimento prévio do titular dos dados.

e Pode receber campos nulos (vazios): Marcar como selecionado caso o campo em
questdo possa receber campos nulos par aos diversos casos de atendimento da LGPD

(temporalidade, esquecimento).
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e N&o pode ser usado em consultas SQL: Marcar como selecionado caso o campo em
questdo ndo possa ser utilizado nas consultas SQL, seja de forma direta ou por
ferramentas de Business Inteligence.

o IMPORTANTE: Cabera a empresa cliente definir as regras no banco de dados
para controle do acesso.

e Criptografar quando ndo tiver resposta de consentimento do individuo: Marcar como
selecionado quando o titular dos dados néo responder ao formulario de consentimento
de uso deste campo.

o IMPORTANTE: Dependendo da verséo que a empresa cliente estiver utilizando
do mapeamento dinamico estruturado da LGPD podera haver o procedimento

automatico para controle deste campo. Caso nao tenha, tera que ser criado um

item de risco no item mapeado.
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Instrugdes de preenchimento

Seguir as mesmas instru¢des de preenchimento ja descritas neste documento.

Todas as informacdes contidas neste documento sdo confidenciais Pagina: 43



a nai GESTAO ESTRUTURADA DA LGPD a nait

Sistemas destino — APIs associadas
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Instrucdes de preenchimento

O mapeamento das APIs (Application Programming Interface) tem como objetivo identificar e
registrar as maneiras pela qual um dado coletado podera ser compartilhado (propagado) para
outros sistemas internos e eventualmente externos.
Ao mapear estas APIs sera possivel identificar o quao seguro esta o sistema que faz a coleta de
dados esta preparado para compliance com a LGPD.
Entendemos que comunica¢des com outros sistemas através de APIs validadas e homologadas
permitem maior controle no acesso aos dados dos titulares e, desta forma, a necessidade de
registrar estas informacdes no contexto do mapeamento dindmico estruturado.
As informag8es a serem preenchidas neste formulario deverdo ser obtidas com o fornecedor do
software.
e Nome da API: Informar o nome da API.
e Tipo de API: Selecionar dentre a lista de op¢des qual o tipo da API.
e Objeto pelo qual a API foi criada: Descrever qual o motivo de criacéo e liberacdo de uso
desta API.
e Input ou Output: Selecionar qual o tipo de da API.
e Periodo para revisdo (em dias): Indicar qual o periodo que a API precisa ser revisada
quanto a sua funcionalidade e uso efetivo.
¢ Nome do responsavel pela revisao: Indicar qual o nome do funcionario responsavel por
fazer as revisdes na API.
e Acdo automatica para revisdo: Informar, caso haja, qual a acdo automética (robds, por

exemplo) que podem validar a eficacia da API e se, por algum motivo, existe risco.
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APls associadas - Riscos
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Instrugdes de preenchimento
Assim como veremos em varios pontos do mapeamento dinamico estruturado, para estes
mapeamentos, sempre teremos a possibilidade de informar quais os riscos que estao atrelados

ao item em questao.
No caso das APIs também devem ser informados quais séo estes riscos.
O preenchimento das informag¢8es dos riscos é semelhante para todos os mapeamentos.
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Formularios Eletronicos — Parceiros Externos

Parceiros externos
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Instrucdes de preenchimento

Os parceiros externos sao empresas que de alguma maneira possuem algum relacionamento

com a empresa contratante e necessitam receber algum dado coletado, ou seja, empresas que

deverao receber dados dos individuos coletados na empresa origem (que esta sendo feito o

mapeamento).

e Empresa: Selecionar a empresa que esta sendo realizado o mapeamento.

e Nome / razéo social do parceiro: Descrever o nhome / raz&o social do parceiro que vai
receber os dados.

e Cadigo de identificacao da empresa parceiros nos sistemas internos: Cadigo de registro
da empresa nos cadastros internos da empresa.

e Pais onde esta o parceiro: Pais onde esta sediado o parceiro que vai receber os dados.

e Responsavel pela revisdo do contrato: Nome do responsavel ou empresa pela reviséo
das clausulas do contrato com o parceiro.

¢ Nome do DPO do parceiro que vai receber os dados...: Caso seja possivel identificar o

nome do DPO do parceiro, informar neste campo.
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e Endereco de e-mail do parceiro para que haja comunicac¢édo ...: Cadastrar os enderec¢os
de e-mail das pessoas do parceiro em caso de haver necessidade de algum contato.

e Razao para a parceira: Descrever qual a razdo para que a parceria exista.

e Pontos de atencao a serem verificados na revisdo do contrato com o parceiro: Descrever
quais os pontos que devem ser verificados na revisdo do contrato com o parceiro
destacando os cuidados e responsabilidades que devem ser verificadas.

e Termo de compromisso para seguranca do dado com a empresa que vai receber os
dados: Descrever qual é o termo de compromisso firmado com o parceiro que descreve
quais as regras de compartilhamento.

e Termo de responsabilidade em caso de vazamento do dado através de falha de
seguranca da empresa parceira: Descrever qual o termo de responsabilidade firmado
com o parceiro prevendo as responsabilidades em caso de vazamento dos dados dos
individuos por falha de seguran¢a da empresa parceira.

e Em caso de processo automatizado para propagacdo dos dados para a empresa
parceira definir qual o procedimento e programa utilizados para tal finalidade: Descrever
neste campo qual o processo automatizado para a transferéncia dos dados ao parceiro
ou qual o procedimento manual para transferéncia dos dados.

e Procedimentos para integracdo / liberagdo manual dos dados para a empresa parceira:
Descrever os procedimentos manual para integracéo dos dados.

e Verificar as regras de privacidade para o pais e como atender a propagac¢do do dado
respeitando a regra: Verificar quais séo as regras do pais destino referente a protecéo
dos dados do individuo, afim de prever como deverdo ser feitos os contratos com o

parceiro para a garantia da LGPD.

Informacdes a compartilhar
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Informacgdes de preenchimento

Nesta tabela devem ser informados quais sdo os campos que deverdo ser compartilhados com
0 parceiro externo.
e Nome da tabela no banco de dados origem: Informar qual o nome da tabela do banco
de dados da empresa que sera a origem do dado a compatrtilhar.
¢ Nome do campo na tabela: Informar qual o nome do campo que consta na tabela citada
acima que sera compartilhado com o parceiro externo.
e Tipo de campo: Selecionar dentre a lista de op¢6es qual a classificacdo do campo.
e Motivo do compartilhamento: Descrever qual o motivo pelo qual o campo precisa ser

compartilhado com o parceiro externo.
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Instrugdes de preenchimento

Nesta tabela devem ser relacionados quais os riscos verificados para o compartilhamento de
dados da empresa com os parceiros de negocios externos.
e Assim como definido para todos os mapeamentos, 0 procedimento para preenchimento

é 0 mesmo.
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Dados de origem externa

Esta estrutura de cadastro tem por finalidade mapear e documentar os dados de origem externa.
Entende-se por dados de origem externa como sendo dados que s&o recebidos, de alguma
maneira, de parceiros externos e que por forca do negécio (operagdo da parceria), a empresa
precisa receber estes dados.

Para mapear completamente a estrutura, primeiro sera necessario entender quais 0s
procedimentos para obtencao do arquivo com os dados externos. Depois, classificar, para cada
campo lido no arquivo recebido, cada um dos campos lidos a tabela destino e nome do campo
destino.

Desta forma, sempre que for necessario identificar onde um campo foi inserido, saber quais os

tratamentos que serdo adotados.
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Instrucdes de preenchimento

Nesta tabela serdo armazenados os dados captados de maneira externa. Por dado externo
entende-se como os dados originados por parceiros de neg6cios e que precisam ser
compartilhados para uso interno.
e Sistema de entrada de dados: Selecionar da lista qual o sistema de origem.
o IMPORTANTE: Os itens que constam na lista s&o somente aqueles que foram
previamente mapeados como SISTEMA DE COLETA DE DADOS. Portanto,
para preencher este mapeamento é pré requisito que o mapeamento prévio

tenha sido realizado.
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e Procedimento para obtengéo do dado: Descrever qual € o procedimento que a empresa
utiliza para que o dado seja obtido.

e Procedimento para uso do dado: Descrever qual o procedimento interno para uso do
dado obtido, levando-se em consideracdo a necessidade de atendimento das regras de
privacidade da LGPD.

e Descrever os procedimentos para apagar os dados: Descrever quais 0s procedimentos
para eliminacao dos dados apés o uso.

e Regras para controle da propagacao do dado recebido de um terceiro ...: Descrever qual
0 procedimento e regras para compartilhar (propagar) os dados recebidos de um
parceiro externo com outros parceiros. Ou seja, ao receber um dado externo, onde a
coleta ndo € interna, e precisar compartilhar este dado com outras empresas, qual € a
regra e procedimento para garantir o atendimento da LGPD.

e Método utilizado para registro da auditoria: Descrever qual o método utilizado para
registrar os eventos de obtencdo dos dados externos, de forma a garantir que o

atendimento da LGPD seja atendido.
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Instrucdes de preenchimento

Nesta tabela devem ser informados como os dados, ap6s o uso, deverdo ser descartados.
e Tipo de documento: Informar qual o tipo de documento que contém os dados.
e Meétodo de descarte: Informar qual o método de descarte a ser seguido para o tipo de

documento.
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Riscos
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Instrucdes de preenchimento

e Seguir o mesmo procedimento de preenchimento ja citado neste documento.
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Dados do RH

Nesta tabela devem ser inseridos os dados verificados nos sistemas utilizados pelo
departamento de Recursos Humanos para a contratagdo de pessoas.

Todos os sistemas que, de alguma maneira, forem utilizados para a coleta de dados de
individuos deverdo ser mapeados e documentados.

Mapeamento HR
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Instrugdes de preenchimento

e Sistema de entrada de dados: Selecionar qual o sistema de entrada de dados do RH
que serd documentado.

e Procedimento de obtencéo dos dados desde a fase de solicitagcao até a confirmacéo do
novo funcionario: Descrever como € o procedimento para obter os dados dos candidatos.

e Definir procedimento para eliminacdo definitiva dos dados dos candidatos né&o
selecionados: Descrever os procedimentos para a eliminacéo dos dados para os casos
daqueles que nao foram selecionados. Verificar se o sistema de cadastramento do RH
possui alguma rotina que permita expurgar estes dados e, caso positivo, com qual
periodicidade e como ficam armazenados. Caso néo tenha, verificar e descrever como
criar um procedimento operacional. Se necessario abrir um item no Plano de Agéo.

e Definir guem manuseara os dados: Descrever quem sera o responsavel por manusear
os dados coletados e se o sistema de RH possui gestao de perfil de acesso para garantir

que pessoas indevidas acessem o sistema.
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o Definir procedimentos para obtencéo de dados obtidos em portais de cadastramento de
curriculum, principalmente na forma de como obter a autorizacdo pra este tipo de
captacdo: Descrever os procedimentos para os dados obtidos em portais, como CATHO,
por exemplo. Verificar se a empresa possui algum mecanismo de contato com o0s
interessados e como obter o consentimento formal para uso dos dados. Cabe destacar
gue deve ser dado atencéo para o caso do individuo ter feito o cadastro nos portais
voluntariamente e por este motivo, apesar de subtender que existe uma autorizacao,
isso néo se aplica. Precisa ter um procedimento descrito para resolver este problema.

Se preciso for, abrir um item no Plano de Acéo.
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Instrugdes de preenchimento

Nesta tabela devem ser inseridos 0s mecanismos que seréo utilizados para o descarte dos dados
ndo utilizados (para os candidatos ndo selecionados) ou até mesmo para os candidatos
selecionados, caso necessite de algum tipo de descarte.
e Tipo de documento: Selecionar dentre as opc¢des qual o tipo de documento que foi
origem da coleta dos dados.
e Motivo do descarte: Descrever qual o motivo do descarte, para o tipo de movimento

selecionado.
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Riscos
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Instrugdes de preenchimento

e Seguir as mesmas instru¢8es de preenchimento ja descrita neste documento.
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Dados de terceiros

Nesta tabela devem ser inseridos as informac6es referentes a dados obtidos com terceiros.

Por Terceiros entende-se como prestadores de servicos que atendem por empresas contratadas,
sem serem funcionarios da empresa.

Normalmente os terceiros sao contratados como PJ de alguma empresa que “fornece” o pessoal.
No entanto, normalmente existe um contrato entre a empresa fornecedora e a empresa
contratante, sendo que as pessoas que irdo realizar a prestacao de servicos deverao fornecer
seus dados pessoais para 0os cadastros internos da empresa, afim de liberar os acessos fisicos,
materiais, computadores, etc.

O que interessa neste mapeamento de terceiros é registrar a maneira como tratar os dados

pessoais destes individuos.
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Instrucdes de preenchimento

e Sistema de entrada de dados: Selecionar, dentre as op¢des, qual o sistema que registra
a entrada de cadastro dos individuos terceiros.

e Documentar a maneira como sdo obtidos os dados de terceiros prestadores de servi¢os:
Descrever a maneira como a empresa obtém os dados dos terceiros, como por exemplo,
quais os documentos necessarios, onde sao guardados, quem tem acesso, etc.

e Documentar os procedimentos para uso dos dados dos terceiros: Descrever a maneira
como a empresa usa os dados dos terceiros. Por exemplo, qual a finalidade do uso,
porque os dados séo coletados, como séo eliminados quando o terceiro deixa de prestar
0S servicos, etc.

e Verificar com o departamento juridico como notificar os terceiros em caso de uso dos
dados sensiveis: Descrever como os documentos juridicos estdo sendo tratados para

gue os individuos terceiros sejam notificados em caso de uso interno ou propagacao

Todas as informacdes contidas neste documento sdo confidenciais Pagina: 55



a nai GESTAO ESTRUTURADA DA LGPD a nait

destes coletados dados para empresas externas. Se for necessario alguma agéo para

documentar ou criar algum procedimento abrir um item no Plano de Acao.

Descarte
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Instrugdes de preenchimento

Nesta tabela devem ser inseridos 0s mecanismos que seréo utilizados para o descarte dos dados
nao utilizados (para os candidatos ndo selecionados) ou até mesmo para os candidatos
selecionados, caso necessite de algum tipo de descarte.
e Tipo de documento: Selecionar dentre as op¢des qual o tipo de documento que foi
origem da coleta dos dados.

e Motivo do descarte: Descrever qual o motivo do descarte, para o tipo de movimento

selecionado.
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Instrucdes de preenchimento

e Seguir o mesmo procedimento de preenchimento ja descrito neste documento.
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Formularios eletronicos — Processos

Objetivo

O mapeamento dos processos tem como objetivo analisar todos os processos que fazem
qualquer tipo de tratamento ou acesso a dados de individuos, sejam estes individuos
funcionérios, terceiros ou clientes.

Tao importante quanto “pensar” nos processos internos para a gestdo dos dados estd a
necessidade de mapear os processos para o atendimento das solicitagdes dos individuos.

O preenchimento dos formularios eletrénicos tem como finalidade analisar cada uma das
atividades dos processos que fazem acesso aos dados dos individuos e verificar, nestas
atividades, quais 0s pontos criticos que devem ser observados.

Eventualmente pode ser 0 caso da empresa hdo ter estes processos mapeados e documentados
e, neste caso, uma analise mais detalhada sera necessaria para entender e validar os processos
com os responsaveis. Como o foco ndo é mapear os processos, o preenchimento dos formularios

devera ser direcionado para registrar as atividades.
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Instrugdes de preenchimento

e Nome do processo: Neste campo deve ser informado qual € o nome do processo.

Normalmente o nome do processo € uma referéncia a sequéncia de atividades previstas
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no processo. Exemplo: Desenvolvimento de novos produtos; Contratacdo de
funcionarios; etc.

e Nome do responsavel ou gestor do processo: Informar o nome do funcionario
responsavel ou gestor pelo processo.

e Descricdo completa sobre o processo: Neste campo deve ser descrito com detalhes qual
a finalidade do processo, qual o motivo pelo qual o processo foi criado, e tudo mais que
puder qualificar o processo de maneira bem clara e subjetiva.

e Pontos de atencdo que demandam riscos para 0 processo: Neste campo deve ser
descrito os pontos de aten¢do que podem representar riscos na execucao do processo.
Por exemplo, no processo de contrata¢@o de funcionarios, caso tenha uma atividade de
coleta de curriculum e este curriculum vai ficar guardado impresso. ISso representa um
risco pois alguém pode ter acesso a estes documentos e copia-los para alguma outra
finalidade que n&o a prevista no processo.

¢ Nivel de compliance com a LGPD: Selecionar dentre as opc¢des qual o nivel de
compliance do processo com a LGPD.

e Processo referente a coleta de dados dos individuos: Selecionar esta opg¢do caso o
processo seja referente a coleta de dados dos individuos (funcionérios, clientes,
terceiros).

e Tem envolvimento de terceiros no processo: Selecionar esta op¢do caso em alguma
atividade do processo tenha envolvimento de pessoas terceiras (com acessos internos
ou externos aos dados).

e Ativo: Este campo deve ser sempre marcado para 0S processos que estivem vigentes.
Pode ser que num determinado momento um processo foi extinto e ndo serd mais
utilizado. Neste caso esta tabela devera ser atualizada com a desmarcacgéo deste campo

para indicar que as atividades e demais informacdes inseridas deixaram de ser validas.
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Etapas do processo
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Instrucdes de preenchimento

As etapas do processo devem representar cada interagdo que envolver acdo de determinada
pessoa, seja para uma avaliagdo de um dado, preenchimento de algum dado ou até mesmo
interacdes com outros sistemas.

E extremamente importante detalhar bem as atividades do processo, com destaque para as
atividades que de alguma maneira manusearem dados dos individuos, tanto para simples
consulta como para cadastro ou alteracgéo.

Outro ponto de atencéo diz respeito a informacdo dos riscos verificados especificamente na
etapa do processo. Para que figue mais coordenado, nas atividades do processo estes riscos
devem ser identificados, no entanto ndo havera a opcédo para criacdo automatica do Plano de
Acdo para o risco. Caso seja necessério abrir um item no plano de acao, o risco devera ser
cadastrado para o processo como um todo.

e Sequéncia da etapa do processo: Indicar qual a sequéncia da etapa na execucéo do
processo. Orientamos que seja feito uma sequéncia com intervalos de 5, pois se precisar
inserir uma nova etapa havera intervalos de nimeros para o encaixe sem a necessidade
de renumerar tudo.

e Titulo da etapa: Neste campo deve ser informado qual o titulo da etapa do processo. Por
exemplo, para um processo de “Contratacdo de funcionario”, pode ter etapas para: 1)
Abrir demanda no portal da empresa; 2) Coletar as informacdes do portal; 3) Convidar
candidatos para entrevista; e assim todas as demais etapas.

e Descrigdo: Neste campo deve ser informado uma descri¢cdo mais detalhada sobre o titulo
da etapa, destacando qual a finalidade, motivo, etc.

¢ Responsavel: Neste campo deve ser informado quem é o responsavel por responder
pela etapa do processo. Pode ser o nome de um funcionario (neste caso, caso haja troca

de pessoas tera que ser ajustado neste campo), ou um cargo.
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e Risco verificado: Neste campo deve ser informado, em forma descritiva, qual o risco
verificado para a etapa em questéo. Para definir este risco pode ser necessario envolver
algum funcionario responsavel pela seguranca da informacao.

e Plano de acdo: Neste campo deve ser informado qual o plano de acdo a ser tomado
caso o risco verificado seja materializado.

e Risco associado: Neste campo deve ser selecionado da lista de op¢des qual o tipo de
risco associado.

Dados requeridos
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Instrucdes de preenchimento

Para cada atividade do processo que estiver sendo mapeado devem ser informados quais 0s
dados ou documentos que séo requeridos ao titular dos dados.
E importante destacar que eventualmente os dados requeridos podem ser controlados, assim
como os documentos requeridos precisam ser identificados como uso exclusivo para a finalidade
a qual de destina.
e Dado ou documento requerido: DescricAo do dado requerido ou do documento
requerido.
e Propésito para obtencdo do dado ou documento: Descrever qual o propésito para a
obtencédo do dado ou documento.
e Meétodo de descarte do dado ou documento apos o uso: Descrever qual o método de
eliminagdo do dado ou documento apdés o término de uso do documento (temporalidade).
Se possivel destacar neste texto qual o prazo que o dado ou documento terd que ficar
armazenado.
e Base legal para a captacdo do dado: Selecionar dentre a lista de op¢des qual a base

legal para a captacéo do dado ou documento.
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e Requer aprovacdo (consentimento) do titular dos dados para o propésito requerido:
Selecionar esta opcao caso seja necessario solicitar o consentimento formal do titular
dos dados.

e Impacto caso 0 uso nao seja consentido pelo titular dos dados: Descrever qual o impacto
caso o titular dos dados n&o formalize o consentimento de uso para a finalidade a qual

se destina.

Riscos associados ao processo
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Instrucdes de preenchimento

Seguir as instru¢des de preenchimento j& descritas neste documento.
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Formularios eletronicos — Bancos de dados

Objetivo

O mapeamento dos bancos de dados tem como objetivo verificar as condicdes de
armazenamento dos bancos de dados utilizados pelos diversos sistemas da empresa.

Cada banco de dados que tiver referéncia de uso com dados dos individuos devera ser mapeado
e documentado conforme as instru¢cées dos formularios eletrénicos.

Este trabalho deve ser desenvolvido em conjunto com a equipe interna da empresa, pelos
profissionais que possam acessar as diversas instancias dos bancos de dados e fornecer as

estruturas solicitadas para o preenchimento dos formularios.

Dados do banco
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Instrugdes de preenchimento

e Empresa: Selecionar dentre a lista de opc¢des qual a empresa que se refere o banco de
dados a ser documentado.

e Marcado banco de dados: Informar a marca do banco de dados (Oracle, MS SQL Server,
etc).

e Local de instalagdo: Informar onde esta instalado o banco de dados. Pode ser numa

instalacao local, numa nuvem prépria, numa nuvem de terceiros, etc.
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Instancias do banco de dados
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Instrucdes de preenchimento

e Descri¢do: Informar o nome da instancia que foi criada para o banco de dados.

e Nivel de criticidade: Descrever qual a criticidade dos dados inseridos nesta instancia.

e Plano de acéo para acessos indevidos: Descrever qual o plano de acéo a ser executado
em caso de acesso indevido ou vazamento de informacgdes.

¢ Risco associado: Selecionar na lista de op¢des qual o risco que esta associado.

Acessos internos
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Instrugdes de preenchimento

Nesta tabela devem ser inseridos os individuos internos da empresa que possuem acesso direto
no banco de dados. Por acesso direto entende-se como sendo as pessoas com privilégio de
executar consultas SQL sem que seja por um dos sistemas da empresa, ou que execute este
acesso por ferramentas de ETL para exportacao dos dados selecionados para um determinado

sistema de Bl, por exemplo.
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Nome da pessoa: Informar o nome da pessoa que esta com direito de acesso direto ao
banco de dados.

Departamento: Informar qual o departamento desta pessoa com acesso direto ao banco
de dados.

Local / Unidade onde a pessoa esta: Informar qual o local ou unidade de negdcios que
a pessoa esta

Pessoa foi notificada sobre os riscos a respeito deste recurso de acesso? Esta opcéo
deve ser marcada quando a pessoa tiver sido notificada sobre os riscos de vazamentos
ou acessos indevidos.

Termo de confidencialidade assinado? Esta op¢éo deve ser marcada quando a pessoa

tiver assinado o termo de confidencialidade.

Acessos externos
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Instrugdes de preenchimento

Nesta tabela devem ser inseridos os individuos externos da empresa (terceiros, por exemplo)

que fazem acesso direto ao banco de dados.

Nome da pessoa: Informar o nome da pessoa que esta com direito de acesso direto ao
banco de dados.
Departamento: Informar qual o departamento desta pessoa com acesso direto ao banco

de dados.
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e Local / Unidade onde a pessoa esta: Informar qual o local ou unidade de negdcios que
a pessoa esta

e Pessoa foi notificada sobre os riscos a respeito deste recurso de acesso? Esta opcao
deve ser marcada quando a pessoa tiver sido notificada sobre os riscos de vazamentos
ou acessos indevidos.

¢ Nivel da vulnerabilidade: Selecionar dentre a lista de opc¢des qual o nivel de
vulnerabilidade verificada.

e Termo de confidencialidade assinado? Esta op¢éo deve ser marcada quando a pessoa
tiver assinado o termo de confidencialidade.

e Descrever a forma de acesso que sera liberada para que o acesso seja liberado:
Descrever como serd liberado o acesso externo direto no banco de dados.

e Descrever as possibilidades de vulnerabilidades identificadas quanto a disponibilizagéo
do acesso: Descrever quais sdo as vulnerabilidades que podem ser verificadas com a
liberacdo deste acesso externo.

e Descrever a forma de checar como esta a vulnerabilidade do acesso liberado: Descrever
como sera feito a checagem de verificacdo do acesso liberado, afim de validar se a
vulnerabilidade identificada possui algum risco de materializacéo.

e Plano de mitigacéo dos riscos para a vulnerabilidade verificada: Descrever qual o plano
de mitigacdo caso a vulnerabilidade seja materializada.

¢ Nivel da vulnerabilidade: Selecionar da lista de op¢des qual o nivel da vulnerabilidade

verificada.
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Formularios eletronicos — Gestao dos ativos

Objetivo

O mapeamento dos ativos da empresa tem como finalidade verificar quais séo os funcionarios
ou terceiros que fazem uso de dispositivos moéveis (notebook, celular, tablets, etc) que, de
alguma maneira, possam realizar acessos externos aos sistemas e/ou bancos de dados da
empresa sem que estejam no ambiente de rede controlado.

Estas verificacbes devem ser registradas com seus respectivos riscos analisados e, se
necessério, haver o treinamento e envolvimento do departamento juridico para assinatura de
Termo de Responsabilidade. Eventualmente, definicbes de novas politicas de seguranca devem
ser mapeadas afim de garantir que acessos indevidos gerem falhas no processo e vazamentos

de dados dos individuos.
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Instrucdes de preenchimento

e Empresa: Selecionar dentre as op¢des qual a empresa que esta sendo feito o
mapeamento dos ativos.

¢ Nome da pessoa: Nome da pessoa que esta de posse do ativo.

e Cargo: Cargo da pessoa que esta de posse do ativo.

e Local de trabalho: Local de trabalho da pessoa que esta de posse do ativo.

e Ativo: Esta opgédo deve ser marcada enquanto o funcionario ou terceiro estiver utilizando

o ativo.
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Pessoas com ativos
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Instrucdes de preenchimento

Neste formulédrio deverdo ser inseridos, para a pessoa indicada, quais sdo os ativos
(equipamentos) que foram disponibilizados (notebook, celular, tablet, etc.) que de alguma
maneira permitem o uso de sistemas da empresa ou recebam / compartilhem de planilhas que
possam conter dados que devem ser cuidados e tratados par atendimento da LGPD.

e Ativo: Selecionar dentre a lista de opgbes qual o ativo que foi liberado.

e Numero do registro: Informar qual o nimero de registro ou nimero de série do ativo que

foi liberado.
e Marca do Ativo: Informar qual a marca do ativo.

e Comentarios: Descrever informacgdes que julgar conveniente sobre o ativo liberado.
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Instrugdes de preenchimento

Informar a relagéo dos sistemas que a pessoa para qual o ativo foi fornecido tera possibilidade
de acesso.
¢ Nome do sistema: Informar qual o nome do sistema que a pessoa tera acesso.
e Descrigdo dos riscos verificados: Descrever se existe algum risco verificado e qual é
este risco.
e Tipo de acesso: Selecionar na lista de op¢des qual o tipo de acesso que serd liberado
para uso do ativo.
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e Procedimento de controle: Descrever quais os procedimentos de controle que sdo (ou
serdo) adotados para o controle do uso e acesso do ativo.
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Instrugdes de preenchimento

Seguir as instru¢8es de preenchimento j& descritos neste documento.

Formularios eletronicos — Biometria

Dados biométricos
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Instrugdes de preenchimento

e Empresa: Selecionar na lista de opgdes a empresa para qual 0 mapeamento esta sendo
realizado.
e Equipamento: Selecionar na lista de op¢8es qual o equipamento de biometria

e Local de instalacdo: Descrever onde esta instalado o equipamento de biometria.
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7

e Motivo pelo qual o uso do equipamento € necessario: Descrever o motivo que o
equipamento de biometria precisa estar instalado e fazendo a captura das informacdes
(imagens, digital, etc).

e Local onde as informacdes coletadas sdo armazenadas: Descrever o local onde as
informacgdes de biometria coletadas estdo sendo armazenadas.

e Tempo que as imagens biométricas ficardo armazenadas: Informa qual o tempo que as
imagens biométricas coletadas (para o equipamento em questao) ficardo armazenadas.

e Método de eliminacdo das imagens coletadas: Descrever qual o método de eliminacéo

das imagens ou digitais coletadas.

Riscos associados
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Instrucdes de preenchimento

Seguir o mesmo procedimento ja descrito neste documento.
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Formularios eletronicos — Analise dos contratos

Contratos
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Instrucdes de preenchimento

e Empresa: Selecionar na lista de opgdes qual a empresa que estd sendo feito o
mapeamento.

e Titulo do contrato: Informar qual o titulo do contrato que esta sendo analisado.

e Descrigdo sobre o contrato: Informar uma descri¢cdo sobre o contrato.

¢ Nome do parceiro: Informar qual o nome do parceiro (outra parte) do contrato

e Tipo de contrato: Selecionar na lista de opg¢8es qual o tipo de contrato que esta sendo
analisado
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Instrugdes de preenchimento

Paragrafo: Informar qual o paragrafo do contrato que esta sendo analisado.
Clausula original: Informar qual a clausula original do paragrafo do contrato.

Nova clausula: Informa a nova clausula para o paragrafo do contrato.
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e Motivo para a mudanga da clausula: Descrever qual o motivo para a mudanca da
clausula, destacando as informacbes obtidas na LGPD para que a mudanca seja

necessaria.
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Instrucdes de preenchimento

Seguir as instru¢des de preenchimento ja citadas neste documento.
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Formularios eletrénicos — Vulnerabilidades
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Instrucdes de preenchimento

O preenchimento das vulnerabilidades podera ser feito manualmente ou automaticamente a
partir das empresas parceiras que disponibilizarem as APIs de integra¢@o automatica de criagéo
e manutencéo dos itens.
e Empresa: selecionar na lista de opgbes qual a empresa que esta sendo realizado o
mapeamento.
e Tipo de risco: Selecionar na lista de op¢bes qual o tipo de risco verificado para a
vulnerabilidade.
e Classificacdo do risco: Selecionar na lista de op¢des qual a classificacdo do risco para a
vulnerabilidade.
e Descricdo: Informar qual a descricdo da vulnerabilidade verificada.
e Classificacdo: Selecionar na lista de op¢bes qual a classificacdo da vulnerabilidade.
e Criticidade: Selecionar da lista de op¢des qual a criticidade da vulnerabilidade.
e Identificacdo geral do ATIVO: Descrever qual a identificacdo completa do ATIVO que foi
verificado a vulnerabilidade.
e Procedimento para checagem do risco: Descrever qual o procedimento para checagem
do risco da vulnerabilidade.
e Abre item no Plano de Acdo: Selecionar esta opcdo caso o risco verificado para a

vulnerabilidade necessite te um item aberto no Plano de Acéo.
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e Descrigdo para ser utilizada no Plano de A¢éo: Informar qual a descricdo a ser utilizada
no Plano de Acao.
e Nome do responsavel para o Plano de Acao: Informar qual 0 nome do responsavel por

tratar do Plano de Acédo aberto para a vulnerabilidade.

Formularios eletronicos — Plano de Acao

Plano de acao — Filtro dos itens cadastrados
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Instrucdes de preenchimento

Uma tela inicial de filtro permite que sejam selecionados, de acordo com a intengéo de uso,
apenas os itens lancados no plano de acdo que atendam aos critérios dos campos destacados
para serem usados no filtro.
e Empresa: Filtra apenas os itens do plano de acdo para a empresa selecionada.
e Nome da pessoa responsavel pela condu¢éo do plano de acao: Filtra apenas os itens
do plano de acéo que foram indicados para tratamento pela pessoa listada.
e Classificacdo do plano de acdo: Filtra apenas os itens do plano de acdo para a
classificagcdo indicada no plano de agéo.
e Mapeamento de origem: Filtra apenas os itens do plano de acdo para os mapeamentos
de origem (Processos, sistemas de coleta de dados, contratos, ativos, biometria, etc.)
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Plano de acdo — Relacao dos itens cadastrados
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Instrucdes de preenchimento

ApoOs a passagem pela tela de filtro, apenas os itens do plano de ac@o que atenderem a
combinacgéo de itens do filtro seréo apresentados.
Para editar um editem, clicar sobre o icone localizado no lado esquerdo da tela (formulario com

lapis).
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Plano de Acdo — Edicao de um item cadastrado
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Instrugdes de preenchimento

Algumas informacgfes virdo previamente preenchidas com base nos mapeamentos dos riscos
para cada item de formulério eletrdnico, conforme apresentado acima neste documento e que
permitem a inclusdo automética do risco verificado no plano de acgéo.
As demais informagdes deverdo ser preenchidas:
e Acdo imediata a ser realizada: Descrever qual a acdo imediata a ser realizada para que
o risco cadastrado no plano de acéo seja resolvido.
¢ Acdo de mitigacdo: Descrever qual a agdo de mitigagdo que devera ser realizada para
que o risco cadastrado no plano de acdo seja minimizado no impacto.
e Impacto nos negdcios: Descrever qual o impacto que o risco cadastrado no plano de
acao terd de impacto nos negocios da empresa.
e Classificacdo do plano de acédo: Selecionar na lista de op¢des qual a classificacdo do
plano de acao.
e Tempo para implementacao do plano de acdo: Informar qual o tempo desejado para que
o plano de acéo seja implementado.
e Risco de dano ao titular dos dados: Selecionar na lista de op¢des qual o risco de dano
que o risco cadastrado tera ao titular dos dados.
e Recomendacbes de melhorias para o item verificado: Descrever quais as

recomendacgfes de melhoria para o risco cadastrado no plano de acéo.
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e Demanda abertura de um PDCA: Caso o profissional que estiver fazendo a analise do
plano de acéo verifique a necessidade de ampliar o tratamento do plano de acéo devera
selecionar esta opcao.

o Ao marcar esta op¢ao automaticamente sera aberto uma ocorréncia no software
para tratamento detalhado do plano de acdo. Neste software haverdo os
controles designados para que sejam definidas as causas raiz (Teorema de
Ishikawa), os planos de implementacéo e verificacdo de eficacia, para cada
causa raiz registrada para tal finalidade.

¢ Informacdo que identifica 0 PDCA aberto: Informacéo que serd inserida no PDCA para
relacionamento e integracdo das informacdes.

e Plano de acao realizado: esta opcdo SOMENTE devera ser marcada quando o plano d
acao for finalizado, seja por tratamento nesta tela, seja por ocorréncia do PDCA.

e Status do risco apds a execucao do plano de acdo: Devera ser selecionado na lista de
opcdes qual o status do risco apds a execucao do plano de agéo.

e Data de implementacéo do plano de acéo: Informar qual a data que o plano de agéo foi
implementado.

e Plano de acdo marcado como executado e verificado por: Informar quem foi o
responsavel pela finalizacao do plano de acéo.

¢ Medida para verificacdo de eficacia: Descrever, para os itens que forem necessarios,
qual a medida para verificacdo da eficacia.

e Mapeamento de origem: Esta informagdo vira preenchida dos mapeamentos
previamente realizados.

e Data de criagdo do item: Esta informacdo vira preenchida dos mapeamentos

previamente realizados.
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